Rev. Cient. Sist. Inform. 5(1), e862, doi: 10.51252 /rcsi.v5i1.862

UNIVERSIDAD NACIONAL R C S l Articulo derevision

Review article
DE SAN MARTIN https://revistas.unsm.edu.pe/index.php/rcsi Ene-Jun, 2025

e-ISSN: 2709-992X

Ciberseguridad desde las ciencias de la computacion: un
estudio bibliométrico sobre el Peru y los paises limitrofes

Cybersecurity from the perspective of computer science: a bibliometric study on
Peru and neighboring countries

Paolo Victor Cuya-Chamilcol, *“ Pablo Saavedra-Villarz, Lizeth Erly Mescua-Ampuero?, & José
Alvarado-Floresi, © Alan Armando Caceres-Garcia3*

1Universidad César Vallejo. Lima, Perd
2Universidad Nacional de Huancavelica. Huancavelica, Peru
3Superintendencia Nacional de Educaciéon Superior Universitaria. Lima, Peru

Recibido: 09 Oct. 2024 | Aceptado: 27 Dic. 2024 | Publicado: 20 Ene. 2025
Autor de correspondencia*: alancaceres@sunedu.gob.pe

Como citar este articulo: Cuya-Chamilco, P. V., Saavedra-Villar, P, Mescua-Ampuero, L. E., Alvarado-Flores, ], & Caceres-Garcia, A. A.
(2025). Ciberseguridad desde las ciencias de la computacidn: un estudio bibliométrico sobre el Peru y los paises limitrofes. Revista
Cientifica de Sistemas e Informdtica, 5(1), e862. https://doi.org/10.51252 /rcsi.v5i1.862

RESUMEN

El estudio en ciberseguridad ha generado una creciente dependencia de sistemas y redes interconectadas, siendo
un tema de prioridad constante. El objetivo fue cuantificar y analizar la actividad cientifica disponible acerca de
los estudios de ciberseguridad en el periodo 2020-2024. Se aplicé el método bibliométrico con enfoque
cuantitativo de tipo descriptivo, de caracter transversal, usando la metodologia PRISMA para analizar 612
publicaciones indexadas en las bases de datos WoS y con el andlisis del software VOSviewer. Los resultados
presentan un incremento en la produccion de documentos en los ultimos cinco afios producto de las redes de
colaboracién entre autores e instituciones de diversos paises, Peri se encuentra en el quinto lugar de
productividad con 17 documentos indexados, el autor peruano con 12 citas recibidas es Edwin Hernan Ramirez-
Asis y la Pontificia Universidad Catdlica el mayor nimero de publicaciones. La revista con mayor nimero de
publicaciones e impacto pertenece IEEE Access con 131 documentos y el titulo publicado con el mayor nimero
de citas de 186 pertenece ala revista Nature Machine Intelligence. Se concluye que la productividad y las redes
de colaboracion entre investigadores se vienen dando de manera articulada entre diversos paises de América del
Sur y otros continentes.

Palabras clave: delitos informaticos; proteccién de datos; seguridad de datos; seguridad informatica

ABSTRACT

The study of cybersecurity has generated a growing dependence on interconnected systems and networks, being
a topic of constant priority. The objective was to quantify and analyze the scientific activity available regarding
cybersecurity studies in the period 2020-2024. The bibliometric method was applied with a quantitative,
descriptive, cross-sectional approach, using the PRISMA methodology to analyze 612 publications indexed in the
WoS databases and with the analysis of the VOSviewer software. The results show an increase in the production
of documents in the last five years as a result of collaboration networks between authors and institutions from
various countries, Peru isin fifth place in productivity with 17 indexed documents, the Peruvian author with 12
citations received is Edwin Hernan Ramirez-Asis and the Pontifical Catholic University has the highest number
of publications. The journal with the highest number of publications and impact belongs to IEEE Access with 131
documents and the title published with the highest number of citations of 186 belongs to the journal Nature
Machine Intelligence. It is concluded that productivity and collaboration networks between researchers are
occurring in an articulated manner between various countries in South America and other continents.
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1. INTRODUCCION

En la actualidad, el campo de la ciberseguridad atraviesa diversos problemas complejos desde
varios puntos de vista, especificamente en el marco de las ciencias de la computaciéon que es una
disciplina de rdpido desarrollo y evolucion. A medida que avanzan y se innovan las tecnologias, los
riesgos y amenazas evolucionan en el ciberespacio digital, generando un ciclo de constante
vulnerabilidad que necesitan de atencion inmediata para dar soluciones innovadoras y adaptativas
a diversos contextos sociales, empresariales y tecnologicos (Ospina et al., 2023).

Para Ampofo et al. (2024) es importante reconocer que también aun existen problemas sobre la
proteccion de la privacidad en los sistemas de informacion y que estas siguen siendo muy dificiles
deresolver. Por su parte Arroyabe etal. (2024),afirman que la adopcion de tecnologias emergentes
como el big data, el cloud computing, la inteligencia artificial, el machine learning y el blockchain
tiene un impacto significativo en la innovacion y la productividad de las empresas, la capacidad de
conectividad para intercambiar y consumir datos supone una mayor exposicion a ciberataques.

En el ciberespacio el tema legal constituye un drea critica en el contexto contempordneo, donde la
interseccion entre la tecnologia y el derecho plantea desafios multifacéticos, en este escenario, el
entorno digital se convierte en un terreno propenso a amenazas que van desde el robo de datos
hasta la intrusion cibernética (Arboleda-Lopez et al, 2024; Jiménez-Almeira & Lopez; Sharma et
al, 2023). Es necesario analizar el tema de la ciberseguridad como base para formular acciones
apoyado de las ciencias de la computacion para evitar los riesgos y las vulnerabilidades de la
informacion (Ullah & Babar, 2022; Diam et al,, 2024).

Por lo tanto, con los ataques cibernéticos permanentes que van ganando impulso cada dia, ninguna
persona u organizacion, publica o privada, esta a salvo de estos posibles delitos (Flores et al,
2021). En consecuencia, la ciberseguridad estd emergiendo como una competencia para la
supervivencia y el crecimiento organizacional donde los sistemas informdticos son cada vez mds
complejos y estdn mds interconectados creando puntos de entrada para los atacantes cibernéticos
(Garcia et al., 2024).

En este contexto, la ciberseguridad aparece en las organizaciones como un elemento clave para
asegurar la confidencialidad y operatividad de estos establecimientos en el entorno actual (Garces -
Giraldo et al, 2022). En ese sentido, el estudio bibliométrico debe permitir obtener informacion
relevante sobre las publicaciones que aborden los estudios de ciberseguridad y los temas
relacionados, destacando los tipos de publicacion, el impacto y tendencias que tienen en el campo
cientifico y los niveles y redes de participacion y colaboraciéon de los autores (Lujan-Salamanca et
al, 2024; Ramirez et al,, 2023).

Como método, la bibliometria es un estudio que permite conocer la evolucion historica y
contempordnea de un drea del conocimiento o disciplina, identificando tendencias, brechas y
fortalezas en la investigacion (Nobanee et al,, 2024; Hamid & Nurul, 2024; Pejic-Bach et al., 2023),
abordando en este caso, las redes de colaboracién en la investigacion sobre ciberseguridad desde
la disciplina ciencias de la computacion (Mtsweni & Thaba, 2024). El anadlisis bibliométrico
contribuye a planificar futuras investigaciones y mejorar la eficiencia de los esfuerzos basado en
evidencia bibliogrdfica (Sdnchez-Garcia et al., 2024).

Obando-Ibarra et al. (2022) recomiendan tomar de referencia los ultimos cinco afos de las
publicaciones indexadas para realizar un andlisis bibliométrico mds preciso en una determinada
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disciplina. Admass et al. (2024) a su vez, manifiestan que la ciberseguridad es aplicable en
diferentes areas de conocimiento o sectores econémicos, como centros de salud, instituciones
financieras, ciudades inteligentes, sistemas de red, organizaciones gubernamentales, educacion o
el ejército.

Existen estudios bibliométricos que abordan temas como proteccion de ecosistemas digitales y
desarrollo sostenible (Benaichouba et al,, 2024; Sulich et al,, 2023), en la gestion de la industria
para la toma de decisiones (Ahmed et al,, 2024; Oliva et al,, 2024), en entornos de la educacion
usando inteligencia artificial (Ambali etal.,, 2024; Orosco-Fabian, 2024; Kaur etal,, 2023), en sector
comercial maritimo (Bolbot et al,, 2022), agresion y victimizacion en adolescentes (Ferndndez et
al,, 2024), impacto de la tecnologia 5G en las telecomunicaciones (Gamboa-Cruzado et al,, 2024),
cultura organizacional de ciberseguridad para el sector financiero (Gonzdlez et al, 2023),
perspectivas de ciberseguridad extraidas de las religiones del mundo (Renaud & Dupuis, 2023) y
finalmente tendencias en transformacion digital en tiempos de pandemia (Wamba et al,, 2023).

Existen estudios bibliométricos sobre ciberseguridad y otros temas relacionados en diversas
partes del mundo; sin embargo, ;Se dispone de investigaciones que hayan analizado la producciéon
cientifica peruanay de los paises limitrofes sobre el tema? Si bien las instituciones académicas y
grupos de investigacion, interesados en promover la seguridad de la informacion (Matilde -Espino
& Valencia-Pérez, 2022), se han interesado en generar mayor conocimiento no se ha investigado
en el tema de ciberseguridad desde las ciencias de la computaciéon (Chuquitucto et al., 2024).

Por ello, el objetivo principal de esta investigacion es cuantificar y analizar la actividad cientifica
disponible acerca de los estudios de ciberseguridad en los ultimos cinco afios, 2020-2024. Los
objetivos especificos son: analizar la productividad y las redes de colaboracion, determinar las
revistas con mayor numero de publicaciones y su impacto en citas, identificar los temas
relacionados y las coocurrencias mds emergentes y relevantes.

2. MATERIALES Y METODOS
2.1 Diseio de estudio

La investigacion utiliz6 el método bibliométrico y, por su naturaleza, fue un estudio de enfoque
cuantitativo de tipo descriptivo, de cardcter transversal, mediante el andlisis de publicaciones
cientificas indexadas en las bases de datos bibliogrdfica Web of Sciences (WoS) sobre el tema de
ciberseguridad. Se toma como muestra el rango de tiempo 2020-2024 con fecha de corte de la
descarga hasta el 03 de agosto del 2024. Para definir el término normalizado de busqueda, se hizo
uso del tesauro de la UNESCO, con la finalidad de identificar las relaciones jerdrquicas
conceptuales de “Ciberseguridad” con su término relacionado. La especificacion del descriptor
estaba relacionado al término “Data protection” y sus términos especificos identificados fueron:

e Computer Crime (Delitos informdticos)

e Computer Security (Seguridad informdtica)
e Data security (Seguridad de datos)

e Data privacy (Privacidad de datos)

La busqueda y recuperacion de informacion se realizé considerando los campos o metadatos del
titulo del documento, resumen y palabra clave o descriptores. Se utilizdé el siguiente query:
(((((TS=(Data protection)) OR TS=(Computer Crime)) OR TS=(Computer security)) OR TS=(Data
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security)) OR TS=(Data privacy)) OR TS=(cybersecurity) and 2024 or 2023 or 2022 or 2021 or
2020 (Publication Years) and Computer Science (Research Areas) and ARGENTINA or BOLIVIA or
BRAZIL or CHILE or COLOMBIA or ECUADOR or PERU (Countries/Regions).

Para determinar las redes de colaboracion en la investigacion, se consider6 importante hacer uso
del software VOSviewer para construir y visualizar el liderazgo de investigadores (Ampofo et al,
2024) especializados en Ciberseguridad y redes de coocurrencia de términos importantes
extraidos de la literatura cientifica sobre el tema.

2.2 Procedimientos

De los resultados de busqueda de informacion en WoS se obtuvieron 612 documentos
relacionados al tema de Ciberseguridad. Para la exclusion de publicaciones que no estdn
relacionadas al tema se utilizo el criterio de que todos los documentos formen parte de la categoria
o drea de conocimiento de las ciencias de la computacion. En la figura 1 se puede apreciar los pasos
seguidos para la obtencion y cribado de los documentos analizados en esta investigacion a través
de una revision sistémica utilizando la metodologia PRISMA (Valdiviezo et al, 2024) para
garantizar que los datos de las publicaciones de las revistas sean adecuados y pertinentes.
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Figura 1. Diagrama de flujo de los registros bibliograficos bajo el modelo PRISMA
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3. RESULTADOS
3.1 Productividad y redes de colaboracion en ciberseguridad

La evolucion de la produccion cientifica sobre ciberseguridad en el Pert, en estos ultimos afios,
incluyendo la época de pandemia, en comparacion con otros paises limitrofes, no se ha
incrementado. Segun la tabla 1, el pais se encuentra en el quinto lugar con solo 2.7% de
productividad y solo estd sobre Argentina y Bolivia con la minima diferencia de dos publicaciones.
No obstante, podria ser mucho mejor. Hace algunos afos la producciéon de algunos paises era
incipiente en estos temas, Sin embargo, ahora comienzan a generar un mayor numero de
publicaciones como es el caso de Colombia con 10.2%, Ecuador 8.8% y Chile con 7.6%.

Tabla 1. Numero de documentos publicados sobre ciberseguridad por paises

Paises Periodo
2020 2021 2022 2023 2024 Total %
Brasil 85 90 83 92 78 428 68.2
Colombia 12 13 16 9 14 64 10.2
Ecuador 13 5 9 14 14 55 8.8
Chile 5 5 7 9 22 48 7.6
Peru 1 1 8 3 4 17 2.7
Argentina 3 3 2 3 4 15 2.4
Bolivia 0 0 0 1 0 1 0.2
Total 119 117 125 131 136 628 100%

Nota. El niimero de publicaciones se incrementa, de 612 a 628 poque algunos documentos fueron elaborados en colaboracién
con dos o mas paises.

Sobre Brasil se puede evidenciar que ha logrado un desarrollo significativo de 68.2% de
productividad en temas de ciberseguridad desde el enfoque de las ciencias de la computacion, con
un aumento sostenido en los cinco afios de andlisis; sin duda influye su poblacién universitaria que
se abocan como todos a la investigacion para proteger todo tipo de informacion que genera la
sociedad (Ambali etal., 2024); sin embargo, este positivo desarrollo de la investigacion en el tema
responde a politicas publicas claras y sostenibles (Arboleda-Lopez etal., 2024; Jiménez-Almeira &
Lopez; Sharma et al,, 2023).

Antes de realizar un andlisis general de todos los paises de la muestra, es necesario describir la
productividad de autores peruanos o que pertenecen a instituciones peruanas que hayan
publicado sobre ciberseguridad. En la tabla 2 se aprecia que Ramirez-Asis ocupa el primer lugar
con dos publicaciones y 12 citas; sin embargo, Casavilca Silva con solo una publicacién ha obtenido
44 citas. Lo mismo pasa con Bravo y Libaque-Saenz que son coautores y su publicacion ha obtenido
36 citas. Esto significa que las publicaciones delos autores peruanos tienen un impacto importante
en el dmbito cientifico.

Tabla 2. Los diez autores peruanos con mayor nimero de documentos publicados sobre ciberseguridad

e s Indicadores
Filiacion R .
Autores peruanos rincipal bibliométricos
princip NP NC | H-Index
Ramirez-Asis, Edwin Hernan Universidad Nacional Santiago Antinez de ) 12 10
Mayolo
Sanchez-Chero, Manuel Universidad Nacional de Frontera 2 6 9
Arias Gonzales, Jose Luis Pontificia Universidad Catélica del Pert 2 1 9
Casavilca Silva, Juan C. Pontificia Universidad Catdlica del Peru 1 44 4
Bravo, Edgardo R. Universidad del Pacifico 1 36 5
Libaque-Saenz, Christian Fernando Universidad del Pacifico 1 36 0
Sotelo Monge, Marco Antonio Universidad de Lima 1 17 10
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Esenarro, Doris Universidad Ricardo Palma 1 8 7

Rodriguez, Ciro Universidad Nacional Mayor de San 1 8 6
Marcos

Delgado-del-Carpio, Marcelo Universidad Nac1onal.de San Agustin de 1 6 0
Arequipa

NP=Numero de publicaciones, NC=Numero de citas y H-Index = Niimero de publicaciones que han sido citados al menos h veces
(WoS).

Desde el punto de vista general, en la tabla 3 se presenta la relacion de autores con mayor nimero
de publicaciones indexadas, donde se destaca la productividad de Joel Rodrigues, con 45
documentos, logra alcanzar hasta el momento 898 citas recibidas, siendo el investigador con
mayor impacto en los temas de ciberseguridad, teniendo un indice H de 80. Asimismo, siguen sus
pasos otros autores. Es necesario resaltar el trabajo realizado por Cristiano Andre Da Costa que
tan solo con 6 publicaciones ha recibido 353 citas demostrando la calidad en los contenidos de sus
investigaciones.

Tabla 3. Los diez autores con mayor nimero de documentos publicados sobre ciberseguridad

A d . K Indicadores bibliométricos
utores Procedencia Ran NP %A NC H-Index
Rodrigues, Joel ]. P. C. Brasil 1 45 7.4 898 80
de Albuquerque, Victor Hugo C. Brasil 2 26 4.2 739 64
Muhammad, Khan India 3 13 2.1 481 60
Nogueira, Michele Brasil 4 12 2.0 139 15
Das, Ashok Kumar India 5 9 1.5 383 19
Meneguette, Rodolfo Ipolito Brasil 6 7 1.1 64 19
Righi, Rodrigo Da Rosa Brasil 7 7 1.1 205 27
Carvalho, Luiz Fernando Brasil 8 6 1.0 172 9
Da Costa, Cristiano Andre Brasil 9 6 1.0 353 27
Moraes, Fernando Gehm Brasil 10 6 1.0 25 14

NP = Numero de publicaciones, %A = Porcentaje de articulos de todas las publicaciones, NC = Total de citas recibidas por todos
los documentos desde su publicacién y H-Index = Niimero de publicaciones que han sido citados al menos h veces (WoS)

Queda en evidencia el alto factor de impacto de los autores con relaciéon al ndmero de citas
obtenidas con tan solo un cierto nimero de publicaciones, lo cual demuestra la existencia de un
creciente interés por parte de la comunidad cientifica de las ciencias de la computacion e
ingenieria informdtica en investigar sobre el cibercrimen que afecta a diversos sectores, incluidas
las empresas, los gobiernos ylas personas como lo sustenta Chuquitucto etal. (2024). Es necesario
resaltar que todos los autores del ranking publican en revistas que cuentan con sistemas de
revision por pares, conocidas también como revistas arbitradas que permiten alcanzar mayor
calidad de los contenidos de las investigaciones.

La figura 2 muestra el trabajo colaborativo de los investigadores en 5 nodos, el de mayor
importancia estd liderado por Joel J. P. C. Rodrigues quienes a su vez colabora de forma permanente
con los otros tres clusteres que estdn representados por Victor Hugo C. De Albuquerque del nodo
mostaza, de Khan Muhammad del nodo azul y Mario Proenca del color morado; para el caso del
claster liderado por Michele Nogueira, solo estdn en la red de investigadores colaborando con un
Paolo Bellavista que forma parte del claster azul.
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Figura 2. Mapa de coautoria personal de documentos publicados sobre Ciberseguridad

Lastendencias de las redes de colaboracion estdn influenciando en el trabajo de los investigadores
frente a los desafios de internacionalizar su trabajo investigativo y buscan redefinir los procesos
de investigacion. Valencia-Arias et al. (2020) destaca la necesidad de una colaboracion
multidisciplinaria y transfronteriza, quiere decir que la participacion en grupos de investigadores
afines a estos temas de ciberseguridad debe permitir, entre varias cosas, desarrollar y reflexionar
en conjunto para la produccion de conocimiento cientifico.

Es por ello, que la colaboracion internacional, que representa mayor interés entre los
investigadores, articula los esfuerzos con paises que cuentan con sistemas nacionales de ciencia y
tecnologia consolidados, esto es para el Peru y otros paises de América Latina, un instrumento
para optimizar los recursos y tener mayores oportunidades en el financiamiento y, en
consecuencia, lograr mejores resultados de investigacion en términos de cantidad e impacto
aceptando lo planteado por Muiioz et al. (2023).

En el caso peruano, en la tabla 4, se aprecia que todas las instituciones que han publicado
documentos indexados sobre ciberseguridad relacionados a las ciencias de la computacion son
todas universidades. Como menciona Matilde-Espino & Valencia-Pérez (2022) es en la academia
que recae la responsabilidad de promover mads en investigar y generar nuevos conocimientos en
el proceso formativo de los estudiantes sobre esta materia, con mayor razon los programas de
ingenieria.

Tabla 4. Instituciones peruanas con mayor nimero de publicaciones sobre ciberseguridad

Instituciones peruanas Publicaciones
Pontificia Universidad Catdlica del Peru 3
Universidad de Lima
Universidad Nacional de Ingenieria
Universidad Nacional Santiago Antiinez de Mayolo
Universidad del Pacifico
Universidad Nacional de Frontera
Universidad Auténoma del Perti
Universidad Nacional de Huancavelica

=R ININWwww

Universidad Nacional de San Agustin de Arequipa
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Universidad Nacional Federico Villarreal
Universidad Nacional Hermilio Valdizan
Universidad Nacional Mayor de San Marcos
Universidad Nacional Pedro Ruiz Gallo
Universidad Peruana Cayetano Heredia
Universidad Peruana de Ciencias Aplicadas
Universidad San Ignacio de Loyola
Universidad sefior de Sipan

Universidad Tecnolégica del Pert

(U SR\ Uy Uy U U SN [SN S

En esalinea, enla figura 3 se evidencia un mapa de cooperacién entre instituciones, bdsicamente
universidades brasilefias que toman, en la mayoria de los clisteres, el liderazgo de las redes de
colaboracion con otras universidades de América del Sur y de Europa. Entre los clisteres mds
representativos estdn la Universidad Sao Paulo (color mostaza), Universidad Federal Minas Gerais
(rosado) que colabora como la Universidad Politécnica de Valencia, Universidad Federal de Ceard
que vienen publicando con autores con filiacion de la Pontifica Universidad Catoélica de Chile,
Universidad Federal de Rio de Janeiro que publica sus investigaciones con la Universidad de
Salamanca y Universidad de Alicante, finalmente la Universidad Federal de Santa Catarina que
trabaja en colaboracion con autores de la Universidad Nacional de Colombia.

o univ aficante
A%, VOSviewer

univ be@® interior
univ s8@manca
univ tecnol getropolitana

um@ er

univ fed goias
univ politegn salesiana

univ fed fluminense
e ahdt escuela @olitec nacl

> ~

univifed riggie janeiro

fed univ n'.vﬂ‘;ﬂra.’ ufmg uniy fuerzasi@gmadas espe
-

@ univ fed rio gpande do sul

univ fed rio gg@ande do norte i pee
! ey it irgp technol ita unii@afic
@ univ nadfgoloMbia
univ fed lavrasy univ mEbourne -
uniyghile

univ estadual campinas
univ fed pergambueoufpe 1
o -
univ fed sagta catafxﬁa ®

univfed gempambuco omsats ulil islamabad
univ sao paulo y g eparky €
univ feg bahis  “=Chnolig@@ovatinst Ry Weara L
fag ce vy

W chinesafgcad sci  univ fed piiqu:
@inst telecqrr!eunicacoes
Sl

univfed rural pernambuco

univ fi inas gerai &
ed minas g S pc¥ armtec tegnol robot

univ fed juiz de fora univ politéen valencia 3 q,

apiv (@a eza

univ southern calif pommc'?’a Ut catolica chile
pontifical cathelic univrio d c40 paulditate univ

pontifical cathelic univrio g

Figura 3. Mapa de coautoria institucional de documentos publicados sobre Ciberseguridad

Uno de los requisitos que establecen las bases de datos indexadoras, para formar parte de sus
colecciones, es que las publicaciones cuenten con colaboraciones internacionales. Truong &
Nguyen (2024) sostiene que, para lograr un incremento considerable de produccién cientifica en
el tema de ciberseguridad, deben ser las instituciones académicas quienes den mayor relevancia
en sus diversos planes de estudio de aquellas disciplinas en donde la tecnologia sea su objeto de
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estudio. Se concuerda con esta afirmacion puesto que el mayor niumero de instituciones que
realizan este tipo de estudio son las universidades.

Asimismo, la figura 4 permite observar la colaboracion entre los paises, en especial el Perti donde
los autores vienen desarrollando sus investigaciones con sus similares extranjeros. En primer
lugar, se presenta el clister morado liderado por Brasil, la red de colaboracion mds grande, ésta la
conforman entre varias con las instituciones de Corea del Sur; luego se encuentra el clister rojo
representado por estados Unidos que viene colaborando con Inglaterra, Nigeria, Jorddn y
Argentina; por su parte, Portugal del nodo azul, colabora con algunos paises asidticos como la
India, Pakistan, Arabia Saudita como también con Perud; Para el caso del nodo verde, Es Colombia
quien promueve esta red de investigadores incluyendo a mds paises de américa del sur como son
Ecuador y Chile; finalmente el nodo mostaza que forman parte Canadd y Australia.
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Figura 4. Mapa de coautoria institucional por paises de documentos publicados sobre Ciberseguridad

Estos representan las afinidades de los autores para trabajar en equipo y las redes de colaboracién
ya establecidos o formados entre instituciones de diferentes paises. Priimmer etal. (2024), afirma
que los problemas que involucra a la ciberseguridad es similar o tienen las mismas caracteristicas
en todos los paises, solo son contextos diferentes y la soluciéon aplica para todas las realidades sin
importar los aspectos geograficos. Esto queda corroborado por los resultados obtenidos.

3.2 Revistas cientificas con mayor nimero de publicaciones y su impacto

Segun la tabla 5 la revista con mayor nimero de publicaciones e impacto es la “IEEE Access”
editado por IEEE-Inst Electrical Electronics Engineers Inc que opera en los Estados Unidos; con
131 publicaciones sobre ciberseguridad y 1475 citas recibidas, esta revista se posiciona en el
primer lugar del ranking, con un nimero de autores promedio de 4 por cada publicacion y de 11
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citas recibidas por cada documento. Es evidente que estos resultados demuestran que este tipo de
revistas especializadas en el tema de las ciencias de la computaciéon y que abordan el tema han
logrado tener preferencia en la comunidad cientifica.

Tabla 5. Las quince revistas con mayor nimero de documentos publicados sobre Ciberseguridad

x Indicadores bibliométricos
Revista g Editorial Pais %
=2 NP NP NA | NAP | NC | NCP
IEEE Access 1 IEEE -Inst Electrical Bstados | 131 | 2141 644 | 492 | 17 | 1126
Electronics Engineers Inc Unidos 5
IEEE Internet of Things 2 IEEE-'Inst Ele'zctrlcal Est'ados 27 441 | 141 | 522 | 546 | 2022
Journal Electronics Engineers Inc Unidos
Electronics 3 MDPI Suiza 21 3.43 115 | 5.48 | 132 | 6.29
IEEE Latin Amerlca 4 IEEE-'Inst Elgctrlcal Est'ados 21 3.43 77 367 | 105 | 5.00
Transactions Electronics Engineers Inc Unidos
[EEE Transactions on .
Network and Service | 5 | |CCE-Inst Electrical Estados |15 | 294 | 93 | 517|176 9.78
M Electronics Engineers Inc Unidos
anagement
Computer Networks 6 Elsevier IE";]S(?; 16 | 2.61 | 86 | 5.38| 248 | 15.50
. Elsevier Advanced
Computers & Security 7 Inglaterra 14 2.29 57 4.07 | 130 | 9.29
Technology
Future Generation
Computer Systems-The | g Elsevier Paises 13 | 212 | 76 | 585 308 |23.69
International Journal of Bajos
Escience
Computers and
Electronics in 9 Elsevier SCI Ltd Inglaterra 9 1.47 46 511 | 62 | 6.89
Agriculture
. Paises
Ad Hoc Networks 10 Elsevier Bajos 8 1.31 33 413 | 21 | 2.63

NP = Numero de publicaciones, %NP = Porcentaje del total de publicaciones (NP*100/612), NA = Numero de autores de todas las
publicaciones, NAP = Numero de autores por publicacién (NA/NP), NC = Total de citas recibidas por todos los documentos desde
su publicacién y NCP = Nimero de citas por publicacién (NC/NP).

Valencia-Arias et al. (2020) confirma que un proceso riguroso de revision por pares también es
importante para generar confianza en el proceso cientifico entre los formuladores de politicas
cientificas. La experiencia en revision de articulos cientificos produce un agudo sentido para la
investigacion novedosa, innovadora, rigurosa y de avance en el campo. Se suma Mtsweni & Thaba
(2024) cuando sustenta que, para los autores, la publicaciéon de sus investigaciones en revistas de
prestigio, con métodos de evaluacién con revision de pares, reconoce el rigor y el impacto de su
estudio y lo consideran necesaria para avanzar en su carrera investigativa y obtener
financiamiento para la investigacion. Se concuerda con ambos, ya que la revision por pares estd
profundamente arraigada en el proceso cientifico y permite que las ideas, métodos, datos,
hallazgos y conclusiones de los autores sean evaluados y calificados con cardcter de calidad.

Se puede apreciar en la tabla 6,los documentos publicados que han obtenido el mayor niimero de
citas sobre Ciberseguridad. El primer lugar del ranking, con 186 citas recibidas, se tiene al titulo
“End-to-end privacy preserving deep learning on multi-institutional medical imaging” que viene a
ser un articulo cientifico y que es publicado por la revista Nature Machine Intelligence de
Alemania; esta publicacién fue difundido en el afio 2021. Un mayor recuento de citas aumenta la
probabilidad de obtener mayor numero de citacion y sefiala el camino para futuras investigaciones
en el trabajo de un autor.
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Tabla 6. Los quince titulos mas citados de los documentos publicados sobre Ciberseguridad

% .
S| NC Titulo Revista Tipo de Pais Aiio
&~ Publicacion
End-to-end privacy preserving .
1 186 deep learning on multi- Nature Machme Article Alemania 2021
S S . Intelligence
institutional medical imaging
Federated Learning for ACM Transactions on Estad
2 166 Healthcare: Systematic Review Intelligent Systems and Review stados 2022
. Unidos
and Architecture Proposal Technology
3 152 Security 1r.1 SDN: A Journal of Netw'ork.and Review Inglaterra 2020
comprehensive survey Computer Applications
A Survey of 5G Technology
Evolution, Standards, and
4 148 InfrastruFture Assoc1at.ed With IEEE Access Article Est.ados 2020
Vehicle-to-Everything Unidos
Communications by Internet of
Vehicles
. - . Future Generation
Human action recognition using Computer Svstems-The Paises
5 130 attention based LSTM network puter o5y Article . 2021
with dilated CNN features International Journal Of Bajos
ESCIENCE
A Survey of Blockchain-Based ACM Computing . Estados
6 129 Strategies for Healthcare Surveys Article Unidos 2020
7 126 Intelligent per§0nal assmtapts: A Expert S}{stems With Review Inglaterra 2020
systematic literature review Applications
Cloud Centric Authentication for IEEE Transactions on Estad
8 109 | Wearable Healthcare Monitoring | Dependable and Secure Article Usni dooss 2020
System Computing
BAKMP-IoMT: Design of
Blockchain Enabled Estados
9 108 | Authenticated Key Management IEEE Access Article . 2020
. Unidos
Protocol for Internet of Medical
Things Deployment
A Blockchain-Based Shamir's
Threshold Cryptography Scheme | IEEE Internet Of Things . Estados
10 97 for Data Protection in Industrial Journal Article Unidos 2022
Internet of Things Settings

NC = Total de citas recibidas por el documento publicado.

El prestigio de sus investigadores, la rigurosidad de los estudios y la permanente publicacion de
los resultados, son un factor importante en la visibilidad e impacto de una revista. En términos
actuales, asegura Hamid & Nurul (2024), esto se refleja en el nimero de citas con la que cuentan
los articulos. Asimismo, el impacto que genera una publicacién en la sociedad se traduce en como
ha ido formando opinién publica y ha sido insumo para la generaciéon de nuevos conocimientos,
influyendo en la toma de decisiones de funcionarios y autoridades politicas.

3.3 Tematicas mas relevantes que se vienen desarrollando en torno a Ciberseguridad

Con relacion a los descriptores o palabras clave que hacen uso las publicaciones indexadas para
describir su contenido, en la figura 5 se puede identificar el término principal o la menci6on con
mayor frecuencia en el mapa temdtico que es Security que encabeza el cldster naranjay que estd
asociado con los términos de autenticacion y encriptacion en sistemas de informacion, control de
accesos a bases de datos en compaiiias e industrias, dejando en evidencia que se encuentran en el
marco de las ciencias de la computacién; complementando lo mencionado con el nodo Machine
Learning de color verde que relaciona el campo de la Inteligencia Artificial, desarrollo de
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algoritmos en computadoras con la capacidad de identificar patrones en datos masivos,
predicciones y Big Data concordando con lo que afirma Kaur et al. (2023).

Luego se cuenta con el clister rojo que lidera el término Cybersecurity que engloba los subtemas
de protocolos informdticos, deteccion de intrusiones y seguridad de sistemas de informacion,
entre otros; Finalmente, el término Blockchain que enmarca los temas de formulas matemadticas,
almacenamiento de datos y patrones de seguridad, donde Ampofo et al. (2024) revel6 las
tendencias en investigacion y la direccion futura de la tecnologia blockchain en la ciberseguridad,
sustentando que serd la colaboracion interdisciplinaria paralos avances futuros en esta tecnologia.

Al mapear la literatura existente, identificar temas emergentes, resaltar trabajos frecuentemente
citados e identificar brechas en la investigaciéon, permite la inspiracion de nuevos estudios
similares, garantizando que se basen en un trabajo sélido y al mismo tiempo abriendo nuevos
caminos temdticos fundamentales para el desarrollo de la disciplina. Esto también permite a los
investigadores nuevos en el tema comprender el panorama o contexto, conocer y conectarse con
lideres investigadores en el rubro e identificar posibles oportunidades de colaboracién
(Chuquitucto et al.,, 2024; Matilde-Espino & Valencia-Pérez, 2022; Valencia-Arias et al., 2020).
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Figura 5. Mapa de coocurrencia de temas en los documentos publicados sobre Ciberseguridad

Por ultimo, en cuanto a las limitaciones del estudio, los resultados obtenidos deberian
interpretarse considerando que la unica fuente de informacion fue la base de datos bibliografica
WoS. No se hicieron uso de otras bases de datos como Scopus, Scielo, PubMed, entre otras, que
podrian haber proporcionado resultados con mayor alcance o cobertura de la productividad y
redes de colaboracion en ciberseguridad.
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4. CONCLUSIONES

En cuanto a producciéon cientifica de Pertu el nimero es minimo y se requiere promover en las
universidades la investigacion en el tema. Las redes de colaboraciones de investigacion con los
autores personales e institucionales, se ha observado un trabajo conjunto pertenecientes a varios
paises, en espacial de Brasil, cuyos resultados se reflejan en el nimero de publicaciones y citas
recibidas a lo largo de los tltimos 5 afios. Se logré determinar las 10 primeras revistas con mayor
numero de publicaciones en el temay las publicaciones como el mayor nimero de citas recibidas,
demostrandose asi, su impacto y posicionamiento en el campo cientifico. Se logré identificar la
coocurrencia de palabras clave o descriptores de las diversas temdticas que giran alrededor de
ciberseguridad, como la seguridad de los datos, uso de protocolos de seguridad para los accesos a
sistemas de informacion, machine learning, blockchain, entre otros.

En este sentido, se sugiere ampliar el estudio haciendo uso de otras bases de datos bibliogréficas,
asi como el uso de otras variables vinculadas que ayuden a entender las diversas temadticas y
situaciones reveladas por el estudio. Es crucial que las investigaciones futuras sigan indagando
sobre el desarrollo e impacto de ciberseguridad desde distintos enfoques, ya que el campo de la
tecnologia se va innovando a cada momento.
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