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RESUMEN

La carencia de un sistema de registro de asistencias eficiente representa un desafio tanto para los educadores
como para las instituciones educativas, generando disrupciones en la planificacién de clases y sus horarios, asf
como inquietudes acerca de la seguridad de la informacién del personal docente. Este estudio propone el
desarrollo de una aplicacién mdvil para el control de asistencias docentes, integrando autenticacién biométrica
y verificacién de geolocalizacidn para fortalecer la seguridad en el registro. La evaluaciéon de la aplicacién,
realizada con 24 participantes en la Universidad Nacional de Trujillo, revela un 95% de precision en la
autenticacion biométricay una significativa reduccion en el tiempo de registro, con un tiempo promedio de 32,68
segundos. Ademas, los resultados de una encuesta reflejan una percepcién positiva en cuanto a la seguridad por
parte de los usuarios, consolidando la aceptacion y confianza en laimplementacion de esta innovadora solucién
tecnolégica.

Palabras clave: Amazon Rekognition; geoposicionamiento; huella digital; identificacion inteligente;
reconocimiento facial

ABSTRACT

The absence of an effective attendance recording system presents a formidable challenge for educators and
educational institutions, leading to disruptions in class schedules, timetables, and apprehensions regarding
faculty information security. This study proposes the development of a mobile application for teacher attendance
management, integrating biometric authentication and geolocation verification to bolster security in the
registration process. Evaluation of the application, conducted with 24 participants at the National University of
Trujillo, underscores a 95% accuracy rate in biometric authentication and a notable reduction in registration
time, averaging at 32.68 seconds. Moreover, survey results reflect a favorable perception of security among users,
consolidating acceptance and trust in the implementation of this pioneering technological solution.
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1. INTRODUCCION

La autenticacién biométrica ha revolucionado la forma en que los individuos son reconocidos y verificados
en el dmbito digital. La autenticacién biométrica es un método de seguridad que utiliza caracteristicas
biolégicas Unicas de las personas para confirmar su identidad y asegurarse de que realmente son quienes
afirman ser (Ammour et al., 2023). La funcidn principal es obtener las caracteristicas biométricas, por
ejemplo, fotografiando el rostro, huella dactilar, grabar la voz y lograr identificar si el rostro, la voz o la
huella dactilar de la persona coincide con los recopilados (Kausar, 2020).

Estos métodos de seguridad son potencialmente mds seguros que las contrasefias convencionales, ya que
verifican la identidad del usuario a través de caracteristicas Unicas y personales que no necesitan ser
recordadas (Silvelo, 2019). Sin embargo, en un mundo cada vez mds interconectado, surge la necesidad de
implementar niveles adicionales de seguridad. Aqui es donde la verificacién por geolocalizacién entra en
juego. La geolocalizacién, definida como el proceso de determinar la ubicacién geogrdfica y temporal
especifica de un dispositivo equipado con esta tecnologia, tiene aplicaciones en una amplia gama de campos
(Moral, 2021). Este sistema es especialmente util en entornos laborales o educativos, donde puede
reemplazar métodos tradicionales de registro de asistencia.

Es vital monitorear diariamente la asistencia para asegurar un buen rendimiento del personal en
organizaciones y centros educativos, aunque puede ser desafiante hacerlo eficientemente con muchos
empleados y sin sistemas de registro adecuados (Salvatierra, 2018). En el contexto de las universidades, la
supervisidon de la asistencia de los docentes es un componente clave de la gestién académica. Dicho proceso
no solo es fundamental para asegurarse de que los educadores cumplan con sus responsabilidades
académicas y administrativas, sino que también es crucial para preservar la calidad y la integridad del
proceso educativo en su conjunto.

Histdéricamente, las instituciones educativas han empleado métodos tradicionales de control de asistencia,
como la firma en listas, registros en oficinas administrativas y sistemas de fichar. A pesar de su simplicidad,
estos métodos pueden ser susceptibles a errores y, en ocasiones, resultan ineficientes para gestionar un
gran numero de personal. Torres (2019) resalta problemas de confiabilidad en un sistema de registro de
asistencia gestionado por un empleado designado, donde se manifestaron acusaciones de favoritismo hacia
algunos colegas y negligencia hacia otros.

En el contexto de la Universidad Nacional de Trujillo (UNT), el sistema de control de asistencia basado en
la utilizacién de datos biométricos, especificamente huellas dactilares, se enfrenta a una problemadtica de
consideracién en lo que respecta a la seguridad. Aunque estos sistemas ostentan un robusto mecanismo
para el registro de ingreso y salida de individuos, su implementacién no estd exenta de planteamientos
inherentes al riesgo de compromiso de informacién de indole altamente sensible. Asimismo, existen varias
desventajas en los sistemas de asistencia actuales, como colas largas en la mdquina de asistencia y
dificultades en el mantenimiento y reparacion de los dispositivos (Soewito et al., 2016).

Para afrontar esta problemdtica con la debida diligencia, se hace necesario adoptar un enfoque
multifacético que armonice de manera equilibrada la eficiencia operativa con la salvaguardia de los datos
sensibles. Novoa et al. (2019) proponen una solucién, en forma de aplicaciédn mdévil, que facilita a los
docentes la gestidn del registro de asistencia a través de la ubicacién geografica del docente y los relojes
biométricos. Asi también, Sulla (2022) implementd un Sistema Biométrico, utilizando aplicaciones méviles,
para la gestién de asistencia de los estudiantes del Instituto Superior Tecnolégico Americana en Cusco.

No obstante, con el fin de garantizar la presencia de los docentes en la universidad al intentar registrar su
entrada o salida, se requiere la incorporacién de un nivel adicional de verificacion, en este caso, basado en
la geolocalizacién. Un ejemplo de esto se ve en el proyecto de Valverde (2018), donde se desarrollé una
aplicacién maévil destinada a facilitar la localizacién de empleados sin importar su horario de trabajo o la
calidad de su conexidn a internet, lo cual permite registrar su asistencia durante la jornada laboral.
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En este contexto, el estudio se enfoca en desarrollar una aplicacién mdvil para gestionar la asistencia
docente, incorporando autenticacién biométrica y verificacién de geolocalizacién para reforzar la
seguridad en el registro de asistencia. Los objetivos especificos incluyen:

(i) Examinar la autenticidad del sistema biométrico durante el registro.
(ii) Medir la eficiencia de la autenticacién biométrica en este proceso.

(iii) Evaluar la percepcién de seguridad de los usuarios tras la implementacién de la aplicacidn.

2. MATERIALES Y METODOS
2.1. Espacio de estudio

El estudio fue llevado a cabo en la Universidad Nacional de Trujillo (UNT), ubicada en el distrito de Trujillo,
Provincia de Trujillo, en el departamento de La Libertad, Peru.

La investigacidn se condujo siguiendo un enfoque cuantitativo y se sustentd en un disefio preexperimental.
La eleccién de esta metodologia se justifica por el hecho de que el estudio de caso implica una unica
medicion, es decir, la evaluacién se realiza después de laaplicacion del tratamiento experimental o estimulo.

La poblacién objetivo inicial de la investigacién abarcé a todos los docentes de la UNT. Sin embargo, para la
fase de pruebas piloto de la aplicacién, se adopté un enfoque de muestreo no probabilistico por
conveniencia, eligiendo estudiantes de la UNT que estuvieran dispuestos a participar en el estudio. La
muestra especifica consistiéd en 24 estudiantes de diferentes facultades y niveles académicos, procurando
asi una representacién diversa de la comunidad estudiantil.

La hipdtesis general planted que la implementaciéon de una aplicacién mdévil de control de asistencia
docente con autenticaciéon biométrica y verificacién por geolocalizacién contribuye significativamente al
fortalecimiento de la seguridad en el proceso de registro de asistencia en la UNT.

La implementacién de la aplicacién mévil se definié como el estimulo central de la investigacién, mientras
que la seguridad en el proceso de registro de asistencia se constituy6 en la variable de estudio. Para medir
la variable dependiente, se consideraron tres dimensiones fundamentales.

Primero la autenticidad fue evaluada basdndose en investigaciones previas que destacan la necesidad de
autenticacion biométrica para una identificacién precisa y sostenible a lo largo del tiempo, a pesar de
posibles variaciones temporales (Li et al., 2023).

En segundo plano, se enfatizé la necesidad de que la autenticacién biométrica sea efectiva. Contar con un
sistema de seguimiento de asistencia eficiente en entornos corporativos y educativos es esencial (Sandhya
et al,, 2022). Un sistema biométrico de asistencia resulta altamente eficaz, contribuyendo a minimizar el
tiempo dedicado a labores administrativas (Bhat et al., 2020).

Por ultimo, se exploré la percepcidn de seguridad por parte de los usuarios, teniendo en cuenta el riesgo
percibido como factor crucial que puede afectar negativamente en la aceptacién de la tecnologia biométrica
(Balapour et al., 2020; Nakisa et al., 2023). Por lo tanto, la evaluacién de la percepcién de seguridad del
sistema de autenticacién es necesaria, ya que un sistema seguro desempefia un papel fundamental en la
construccion de bases sélidas de confianza entre los usuarios.

En este contexto, se definieron indicadores especificos para cuantificar y evaluar las dimensiones
mencionadas, tal como se detalla en la Tabla 1.
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Tabla 1.
Dimensiones evaluadas de la variable dependiente
Variable Dimension Indicador
Autenticidad Precision en la autenticacion biométrica
Eficiencia Tiempo en el proceso de registro

Seguridad en el
proceso de registro de
asistencia en la UNT Percepcion de seguridad

Confianza en la privacidad de la informacion
Preocupacion sobre acceso no autorizado
Confianza en la seguridad del reconocimiento facial
Evaluacién de las politicas de seguridad

Respecto a la recoleccién de datos, se hicieron uso de 2 técnicas: la encuesta y la observacién no
experimental. La implementacién de la encuesta involucrd el disefio de un cuestionario, previamente
validado por expertos, que se fundamentd en la escala de Likert. Este cuestionario abordé cuatro items que
representan los cuatro indicadores de la dimensiéon de percepciéon de seguridad. Por otro lado, la
observacion no experimental permitié recopilar informacién de los registros producidos por el uso de la
aplicacién, de esta forma se pudo obtener medidas respecto a la precisidn y eficacia de la autenticacidn.
Para el andlisis de los datos resultantes se empled la herramienta SPSS Statistics v27.

2.2. Diseiio y desarrollo del software

En cuanto al desarrollo del software, se decidié emplear Scrum, una metodologia dgil reconocida por su
enfoque incremental e iterativo. De acuerdo con Bhavsar et al. (2020), la aplicacién apropiada de Scrum en
prdcticas de desarrollo de software contribuye a mejorar tanto la productividad como la calidad del
producto y sus caracteristicas.

En la planificacion del desarrollo de la aplicacidn, se consideré que la solucidén busca fortalecer la seguridad
con funcionalidades de verificacion biométrica, mediante un servicio web de autenticacién y la local del
dispositivo. Ademds, se considerd la geolocalizacién como una medida adicional de seguridad para
garantizar la presencia del docente dentro del campus universitario. La Figura 1 muestra de manera
representativa el flujo del registro de asistencia docente.

| Sistema operativo techaza ka autenticacidn biométrica |

[ No s¢ encuentra dentro de la universided |

¥ 1
0 2 Docente realiza autenticacion
Dacente intenta marods entrada o La solucidn verifica la ubicacion del ) 3
. ______ pAsatomndaesdeililil X TN RA R Wbt Ars i gnhedeas b bonill EC 0 BC A K blométrica local (reconocimiento
salida docente
facial o huella digital)
T
| La identidad del docente se vetifics localmente | |
_____________________________________ J
|
|
Y

Docenterealizaautenticacin | _ _ _ _ L L L o e e e e ettt e, e e La solucidn registra la entrada 0
biométrica facial (servicio web) salida del docente

Figura 1. Representacién del proceso de control de asistencia en la solucion propuesta

Considerando el proceso involucrado, se procedi6 a realizar la estimacidn del product backlog, que incluyd
un total de 3 sprints y 13 historias de usuario. Se proyecté una duracién de 36 dias para su ejecucién, como
se evidencia en la Tabla 2.
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Tabla 2.
Product Backlog estimado del proyecto
#Sprint #HU Descripcion Tamaiio Puntos Tiempo [Dias]
HU1 Configurar entorno de desarrollo Flutter y S 9 11/2
Supabase
HU2  Disenar la Ul de la pantalla de inicio de sesion M 3 2
Implementar la l6gica de inicio de sesidn con
Primer HU3 Supabase L ° i
Sprint Integrar paquete local_auth parala
HU4  autenticacién biométrica local en la aplicaciéon M 3 2
movil
HUS Integrar.Goo.gle Maps para la verificacion por L 5 3
geolocalizacién
HU6 Implemeptar las func1(.)n.es de Amazon XL 8 5
Rekognition en el servicio web
HU7 Dlsen.ar y cllesarrollar la interfaz de usuario de XL 8 5
Segundo la aplicacién
; Disefiar y desarrollar la interfaz de usuario de
Sprint HUS8 o y XL 8 5
la plataforma de administracién web
Implementar la funcionalidad de intervencion
HU9 manual del administrador en la plataforma de L 5 2
administraciéon web
HU10 Desarrollar poht.lcas de seguridad para evitar M 3 2
accesos no autorizados en Supabase
HU11 Reahz.ar pl:ueba,s 1.1n1tarlas y dellrlltegracmn en L 5 3
Tercer la aplicacién mdvil y en el servicio web
Sprint Desplegar la aplicacién mdvil en las
HU12 plataformas i0S y Android S 2 11/2
HU13 Desplegar la plataforma de adr_n,lnlstraaon XS 1 1
web en un entorno de produccién
Puntos de historia / Tiempo estimado 58 36

En vista de eso, la solucidn se centra en la construccion de una aplicacién mévil implementando Flutter, un
marco de trabajo de cddigo abierto creado por Google que facilita la creacién de aplicaciones
multiplataforma a partir de una dnica base de céddigo (Flutter, 2019). Esta eleccién se sustenté en su
posicién destacada como el marco multiplataforma mds ampliamente adoptado en la actualidad (Lovrié et
al.,, 2023). Ademds de su reconocida eficiencia en el tiempo de ejecucién, numerosas evaluaciones han
demostrado un rendimiento sobresaliente en términos de utilizacién de la CPU (Wasilewski & Zabierowski,
2021). Estos factores se consideraron determinantes al seleccionar la herramienta para el desarrollo de la
aplicacion.

Ademds, se desplegd una infraestructura de backend utilizando Supabase, que es una plataforma de
Backend como un Servicio (BaaS). Supabase es una plataforma de cédigo abierto que proporciona una
amplia gama de servicios para el desarrollo de aplicaciones, incluyendo una base de datos, autenticacion,
almacenamiento, entre otros (Supabase, 2023). El enfoque de desarrollo denominado BaaS permite que los
desarrolladores se concentren en las funcionalidades de la aplicacidn, en lugar de dedicarse al desarrollo
de la compleja infraestructura de backend, al establecer conexiones con sofisticadas Interfaces de
Programacién de Aplicaciones (API) (Dudjak & Martinovi¢, 2020).

Un componente critico de esta aplicacién fue la integracién con Amazon Rekognition, un servicio de
aprendizaje automadtico totalmente gestionado que proporciona las API centrales para habilitar el analisis
de imdgenes y videos (Amazon, 2023). Permite identificar objetos, rostros, texto, escenas y actividades,
proporcionando una lista de etiquetas que describen los objetos detectados en imdgenes y videos (Leotta
et al, 2023). Aunque grandes plataformas como Google, Azure y Meta ofrecen tecnologias similares,
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Amazon Rekognition destaca como la mejor en reconocimiento facial y la interpretacion de expresiones
emocionales (Saadon et al., 2023).

Las funcionalidades proporcionadas por Amazon Rekognition se aprovecharon a través del desarrollo de
un servicio web basado en Node.js y Express. Este servicio se implementé en una Plataforma como Servicio
(PaaS), en este caso, Render, para su despliegue y funcionamiento. Una PaaS es un entorno de computacién
en la nube que ofrece recursos y herramientas para el desarrollo, despliegue y gestién de aplicaciones sin
la necesidad de preocuparse por la infraestructura subyacente (Kounev et al., 2023).

La Figura 2 esquematiza la arquitectura que se implementé para poner en funcionamiento la aplicacidn.

9 Googe Maps AP 4, supabase
NEXTax
=< A
Obtener A L o
olocatizacién X e L Controlar m!c:IrnL an
9% Iniciar una sesion = g registrada
v (" Cargar registios Autenticacién  Almacenamiento Base de Datos € <« 8
Q == }
e Backend como Servicio Dash!‘)oard Usuarios Admin
_— — .
¥ AWS Cloud
. Detectar rostro
Usuario e Registras rostro
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Aplicacién Movil Remitir selfie para + ex < ¥
procesamiento ,
Plataforma como Servicio Amazon Rekognition
g Flutter s
render u W ¢

Figura 2. Arquitectura de la solucién propuesta

Para la verificacién por geolocalizacidn, se incorpord la tecnologia de Google Maps junto con el paquete
google_maps_flutter para tener acceso a los mapas y a la ubicacién precisa del docente. Esto garantizé que
solo se permitiera el registro de asistencia cuando el docente se encuentre dentro del campus universitario.

Para la autenticacion biométrica local, se hizo uso del paquete local_auth de Flutter. Esta caracteristica
permitié una verificaciéon biométrica efectiva, dependiendo de los datos biométricos registrados en el
dispositivo, como rostros y huellas digitales.

Para llevara cabo la verificacién biométrica en el servicio web, tanto en el registro como en la autenticacion
biométrica facial, se hicieron uso de tres funcionalidades proporcionadas por Amazon Rekognition (Figura
3).

En primer lugar, DetectFacesAPI se utilizé para identificar y analizar los rostros en la imagen enviada,
proporcionando detalles como la ubicacidn y caracteristicas de los rostros, asi como informacién adicional
sobre edad, género y emociones. Estos datos fueron usados para realizar ciertas validaciones de calidad
que se detallardn mds adelante.

En segundo lugar, SearchFacesBylmageAPI se aprovechd para comparar los rostros en una imagen de
referencia con la coleccién de rostros previamente registrados, permitiendo la verificacién de la
coincidencia de rostros. Haciendo uso de esta funcionalidad se evita registrar un rostro ya indexado a la
coleccidn.

Finalmente, se utiliz6 IndexFacesAPI para llevar a cabo la indexacién de rostros en la coleccién. La
indexacidn conlleva el registro del rostro en forma de un conjunto de caracteristicas faciales en una
coleccién. En este contexto, las colecciones se refieren a conjuntos organizados de vectores de
caracteristicas que representan rostros previamente detectados en imdgenes (Amazon, 2023).
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Figura 3. Arquitectura referencial de verificacién de identidad en el servicio web

En el proceso de registro biométrico facial, se debe superar un umbral de calidad, como se ilustra en la
Figura 4. Entre los datos proporcionados por DetectFacesAPI se encuentran el nivel de confianza, la calidad

de la imagen (brillo y nitidez), la presencia de lentes o gafas de sol, la apertura de los ojos, la apertura de la

boca, el tamafio relativo del rostro en relacién con la imagen, la deteccién de emociones, la orientacién

(inclinacién y giro) y la posicidn del rostro. En funcién de estos criterios, se definieron una serie de
requisitos que determinan si la selfie es considerada adecuada para continuar con el proceso (Tabla 3).

Tabla 3.
Reglas de calidad para la deteccién de rostro en el registro
Regla Valor

Nivel de Confianza 0,95
Ancho del Rostro (%) [50, 75]
Largo del Rostro (%) [60, 90]
Desplazamiento del Rostro en el eje horizontal (%) [45, 55]
Posicién del Rostro en el eje vertical (%) [30,50]
Emocién Esperada Calmada
Inclinacién (°) [-5,5]
Orientacion Lateral (°) [-5, 5]
Inclinacién Lateral (°) [-5, 5]
Nitidez Minima 70
Brillo Minimo 60
Gafas de Sol Permitidas No
Gafas de Vista Permitidas No
Boca Cerrada Requerida Si
Ojos Abiertos Requeridos Si
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Figura 4. Flujo representativo del registro biométrico facial del docente

Estas reglas se elaboraron en cumplimiento con los requisitos de imagen facial establecidos en la norma
ISO/IEC 19794-5, que se encuentran detallados en la Tabla 4. Esta norma establece pautas para la captura
de imdagenes faciales en aplicaciones biométricas, abordando restricciones del entorno, propiedades
fotogrdficas, atributos digitales y prdcticas recomendadas para la fotografia de rostros (ISO/IEC 19794-
5:2005, 2005).

Ademds, se tomo la decisidn de adherirse a las pautas establecidas por la Organizacién de Aviacién Civil
Internacional para la captura de retratos faciales en documentos de viaje legibles por mdquina. La
produccién de retratos estandarizados de alta calidad al permitir inspeccionar los documentos de viaje de
manera automatizada, lo que guarda una estrecha relacién conla tecnologia de reconocimiento facial. En la
Tabla 5, se observan los requerimientos que se tomaron en cuenta para establecer las reglas de deteccién
de rostro en esta solucidn. Cabe recalcar que pardmetros como la distancia desde un lado hacia el centro
del rostro, se usaron para establecer el porcentaje minimo y mdximo de posicién que figuran en las reglas
ya presentadas.

Tabla 4.
Requisitos de calidad para imagen facial en la norma ISO / IEC - 19794-5
Clausula Atributo Restriccion
Postura Control de desviacion desde la frontal
[luminacién [luminacién uniforme sin sombras
Escena Fondo Fondo claro y de un solo color
Ojos Abiertos y claramente visibles
Boca Cerrada y claramente visible
Posicion de la cabeza Centrada
- Distancia a la cAmara Tamaiio moderado de la cabeza
Fotografica — -
Color Color neutro y sin ojos rojos
Exposicion Brillo apropiado
Digital Enfoque Sin desenfoque y con nitidez adecuada
Resolucién Restriccién de ancho de la cabeza

Nota: Adaptado de Face Image Quality Evaluation (Sang et al., 2009)
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Tabla 5.
Requerimientos de calidad para el retrato segiin ICAO
Parametro Restriccién
> _ Eo
Inclinacién de la cabeza respecto a la posicion frontal < . go
> _ Eo
Orientacion lateral de la cabeza respecto a la posicidn frontal <t go
. -z > — 80
Inclinacién lateral de la cabeza <4 g0
Expresion facial Neutral, sin sonrisa
Ancho de la cabeza respecto a la imagen 2 50%
<75%
. : =2 60%
Longitud de la cabeza respecto a la imagen <90%
. . o . > 45%
Distancia desde el lado izquierdo de la imagen al centro del rostro < 55
= 0
. . . . >30%
Distancia desde la parte superior de la imagen al centro del rostro <50
= 0

Nota: Adaptado de Reporte Técnico de Calidad de retrato (imdgenes faciales de referencia para MRTD) (ISO/IEC JTC1 SC17 WGS3,
2018)

Una vez que la selfie ha superado el umbral de calidad, se somete a un proceso de comparacién con los
rostros existentes en la coleccién, cumpliendo con un umbral de similitud predefinido. Informacién que se
obtiene a través del resultado de SearcFacesBylmageAPI. Se establecié que el nivel de similitud entre rostros
debe ser del 95%. Por lo tanto, si la selfie enviada supera ese umbral de similitud, el registro se rechaza.

El siguiente paso implica la intervencién manual de un administrador, quien verifica la identidad del
docente, con el fin de prevenir el registro de personas no autorizadas y garantizar la autenticidad de los
registros. Para ello se construyd una plataforma de administracién web donde los administradores tienen
acceso a lainformaciéon de los registros de asistencia. Esta plataforma se ha erigido empleando tecnologias
de desarrollo web de ultima generacién, tales como Next]s, un framework fullstack de J]avaScript;
TailwindCSS, un framework de CSS; y Shadcn Ul, un repositorio de componentes disefiados para
TailwindCSS. De este modo, el administrador examina la lista de solicitudes de registro facial y procede a
validar la identidad del docente.

Finalmente, realizado las tres comprobaciones, el proceso culmina con el registro del rostro en la coleccién.
Se utiliza la funcién IndexFaces de Amazon Rekognition. Una vez que el rostro se almacena correctamente,
se genera un identificador Unico para dicho rostro. Utilizando este identificador y el identificador del
docente, se crea un registro en la tabla de solicitudes de registro de rostros en Supabase. Asimismo, la selfie
enviada se guarda en el sistema de almacenamiento de Supabase para su futura referencia.

Por otro lado, también fue esencial desarrollar la 16gica para la autenticacién biométrica facial, lo que
implica verificar la identidad de un docente que ya tiene su rostro registrado. Este proceso sigue un flujo
que se ilustra en la Figura 5. Al igual que en el proceso de registro, la selfie enviada debe superar el umbral
de calidad definido. En este caso, se establecieron un conjunto mds reducido de reglas que el proceso de
registro, lo que se justifica por la necesidad de agilizar la verificacién y mantener un proceso eficiente para
los docentes autorizados, sin comprometer la seguridad. Estas reglas se detallan en la Tabla 6.

Tabla 6.
Reglas de calidad para la deteccién de rostro en autenticacion
Regla Valor
Nivel de Confianza 0,95
Gafas de Sol Permitidas No
Gafas de Vista Permitidas No
Ojos Abiertos Requeridos Si

9 Rev. Cient. Sist. Inform. 4(2): e647; (Jul-Dic, 2024). e-ISSN: 2709-992X




Montafiez-Diaz, B. A. et al. R‘ S !
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Figura 5. Flujo representativo de la autenticacién biométrica facial del docente

Tras superar el umbral de calidad, el proceso continda con la evaluacién del porcentaje de similitud, que
debe ser de al menos un 95%. Este criterio es esencial para garantizar una alta precisién en la verificacién
biométrica y evitar falsos positivos. Finalmente, se genera un registro de intento de verificacién biométrica,
donde la selfie del intento se guarda en el almacenamiento de Supabase. Esta prdctica se alinea con una
politica de seguridad que se implementd en el backend, la cual establece que, si un usuario ha intentado
realizar una verificacién biométrica en mds de tres ocasiones en los ultimos cinco minutos, no se le
permitird realizar mds intentos. De esta manera se evitan accesos no autorizados y se garantiza la
integridad del proceso de autenticacién en todo momento.

3. RESULTADOS Y DISCUSION

Antecedida por una fase de desarrollo exhaustiva, el prototipo de la aplicacion resulté con la interfaz que
se visualiza en la Figura 6, donde se presentan las pantallas del flujo de registro de asistencia detallando
cada uno de los elementos y funciones disponibles para el usuario. Posteriormente, se hizo una prueba
piloto para evaluar el funcionamiento de la aplicacién mévil con 24 estudiantes en el campus de la UNT,
entre el 29 de noviembre de 2023 y el 17 de diciembre de 2023.
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e

Reconocimiento Facial

CORTI

Cuando estés listo coloca tu rostro en el recuadro y
presiona el boton para detectar tu rostro

7

+
SAN ANDRE =
0..

Se encuentra en la universidad
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En‘l’rodc Salldﬂ Presiona el botdn para comenzar a detectar tu rostro
-] >
Autenticacion Biométrica Local
Reg > Su entrada / salida,

Eventos de tiempo: Hoy

Google

Validacién biométrica necesaria

Figura 6. Interfaz de verificacién por geolocalizacion, biométrica local y por reconocimiento facial

3.1. Autenticidad

En ese intervalo, se registraron 74 eventos, reflejando ocasiones en que los usuarios marcaron su entrada
o salida. De estos, 70 registros corresponden a marcas de asistencia que requieren solo un intento de
verificacién biométrica facial, como se ilustra en la Figura 7. Esto demuestra que la precisién del aplicativo
alcanza el 95%, dejando un 5% restante de intentos fallidos considerados como falsos negativos. En un
experimento similar, Tee & Khoo (2020) evaluaron su sistema FaceAuth con 40 participantes, logrando una
precision del 92.5%. En comparacidon con el sistema propuesto, FaceAuth se enfoca en identificar a personas
sin depender de internet, utilizando el algoritmo k-vecinos mds cercanos (k-NN). Este algoritmo, aunque
comun en el reconocimiento facial, enfrenta desafios al tratar con rostros parcialmente cubiertos y suele
tener una alta tasa de falsos negativos (Guo, 2021).

En contraste, la aplicacién propuesta para el registro de asistencia utiliza algoritmos de aprendizaje
profundo mediante Amazon Rekognition. A diferencia del aprendizaje automdtico convencional, el
aprendizaje profundo divide el proceso en miultiples etapas, cada una disefiada para aprender
caracteristicas especificas (Vardakis et al., 2022). De este modo, el empleo de algoritmos de aprendizaje
profundo fundamenta la mayor precisién observada en el aplicativo propuesto en contraste con FaceAuth.
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Figura 7. Intentos por registro para lograr una autenticacién exitosa

3.2. Eficiencia

En cada registro de asistencia se incluye un campo que refleja el tiempo en segundos empleado para
completar el proceso. Para garantizar una comparacién mds precisa, se opté por analizar Gnicamente la
autenticacion exitosa en el primer intento, ya que los intentos multiples tienden a requerir mds tiempo,
como se observa en la Figura 8. Con 70 registros en un intento, se aplicé la prueba de normalidad de
Kolmogorov-Smirnov, una eleccidén apropiada para muestras superiores a 50. La hip6tesis nula (Ho) plantea
que los registros tienen una distribucién normal, mientras que la hipdtesis alternativa (Ha) sostiene que
los registros no tienen una distribuciéon normal.

Tabla 7.
Prueba de normalidad - Kolmogorov-Smirnov
Estadistico gl p
Tiempo del proceso 0,081 70 0,2

Como se contempla en la Tabla 7, con un valor p de 0,2 en la prueba de Kolmogorov-Smirnov, no hay
evidencia suficiente para rechazar Ho. Por lo tanto, se puede asumir la normalidad para el andlisis
correspondiente.
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Figura 8. Tiempo empleado en el proceso de marcado de asistencia durante la autenticacién al primer
intento

Se inicia el andlisis de los resultados introduciendo al estandar ISO/IEC 25010, el cual proporciona una
definicion clara de caracteristicas y subcaracteristicas, estableciendo un lenguaje coherente para la
descripcion y evaluacién de la calidad de un software (ISO/IEC 25010, 2011). La utilidad de este modelo
reside en su capacidad para abordar aspectos especificos, centrandose en la eficiencia para medir el tiempo.

Una vez cuantificadas las métricas, se procede a evaluar los resultados. En este contexto, la norma ISO/IEC
25040:2011 proporciona un marco que establece requisitos y recomendaciones para la evaluacién del
software. Este estdndar facilita la definicién de criterios de satisfaccién, alineados con los objetivos de
calidad deseados (ISO/IEC 25040, 2011). Como se detalla en la Tabla 8, se presentan cuatro rangos de
medicién, con valores del 0 al 10, cada uno con sus respectivos niveles de puntuacién asignados a tres
grados de satisfaccion.

Tabla 8.
Rangos de medicion para las métricas
Valor de medicion Nivel de puntuacion Grado de satisfaccion
7,50 - 10 Cumple con los requerimientos Muy satisfactorio
5-749 Aceptable Satisfactorio
2,51 - 4,99 Minimamente aceptable Insatisfactorio
0-2,50 No aceptable Insatisfactorio

Adheridos al formato de ambos estdndares, es esencial establecer un valor esperado para cada métrica. El
estudio de Zambrano-Vega et al. (2020) present6 bioFace, una aplicacién de registro de asistencia para
docentes con verificacion por geolocalizacién y reconocimiento facial. Durante una prueba de cuatro dias,
los tiempos promedio del proceso fueron 1,74; 2; 1,56 y 1,75 minutos, siendo 1,56 minutos (equivalente a
93,6 segundos) la marca mds baja y tomada como referencia. En el proceso de medicién, se establece la
comparacién de la siguiente manera: si el tiempo planificado (A) es mayor que el tiempo obtenido (B), se
asigna un valor de 10 (X); en caso contrario, si B supera a A, se asigna un valor de 0.
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Tabla 9.
Evaluacién de la eficiencia del aplicativo en el proceso de registro de asistencia
Caracteristica Métrica Meta Férmula A /B
Eficiencia de . A=t planerﬁldo
Desempefio Tiempo de la tarea <93,6 B =t. obtenido
A>B;0;10
Datos obtenidos
A B X A B X A B X
31,997 93,6 10 29,841 93,6 10 30,726 93,6 10
35,009 93,6 10 34,653 93,6 10 31 93,6 10
33,874 93,6 10 38,326 93,6 10 36,333 93,6 10
35,982 93,6 10 39,735 93,6 10 33,348 93,6 10
34,587 93,6 10 26,899 93,6 10 30 93,6 10
39,090 93,6 10 37,374 93,6 10 33,1 93,6 10
32,853 93,6 10 39,243 93,6 10 38,665 93,6 10
30,873 93,6 10 33,014 93,6 10 36,771 93,6 10
33,354 93,6 10 31,1 93,6 10 34,099 93,6 10
32,857 93,6 10 33,906 93,6 10 36,862 93,6 10
38,030 93,6 10 33,232 93,6 10 31,489 93,6 10
24,201 93,6 10 31,222 93,6 10 35,449 93,6 10
23,010 93,6 10 32,484 93,6 10 26,482 93,6 10
20,235 93,6 10 38,892 93,6 10 31,015 93,6 10
36,457 93,6 10 30,598 93,6 10 28,126 93,6 10
26,317 93,6 10 36,354 93,6 10 20,283 93,6 10
38,739 93,6 10 37,951 93,6 10 26,284 93,6 10
30,690 93,6 10 33,828 93,6 10 38,524 936 10
26,089 93,6 10 28,239 93,6 10 39,086 93,6 10
34,537 93,6 10 27,035 93,6 10 30,915 93,6 10
34,125 93,6 10 34,228 93,6 10 37,856 93,6 10
32,396 93,6 10 30,019 93,6 10 27,7 93,6 10
31,826 93,6 10 36,52 93,6 10
28,891 93,6 10 32,496 93,6 10
Puntaje promedio 10
Grado de satisfaccion Muy satisfactorio

Como se observa en la Tabla 9, los resultados son consistentemente positivos, ya que ninguna marca de
tiempo registrada excede el tiempo esperado. El tiempo promedio requerido para registrar la asistencia se
sitda en 32,68 segundos. Esto indica que, en términos de eficiencia, se han cumplido satisfactoriamente los
requisitos establecidos. Excluyendo consideraciones de conectividad y velocidad de internet, este resultado
se atribuye principalmente al servicio de reconocimiento facial utilizado. Mientras que bioFace emplea
Microsoft Face API, la aplicacién propuesta utiliza Amazon Rekognition.

3.3. Percepcion de Seguridad

Se ha realizado un andlisis de confiabilidad de los resultados obtenidos en la encuesta, revelando un
coeficiente Alfa de Cronbach de 0,829. Este valor denota una sélida consistencia interna en la evaluacién de
la percepcion de seguridad en la aplicacién de registro de asistencia. Aunque el coeficiente se sitia
ligeramente por debajo del umbral de 0,80 registrado en una investigacién previa sobre la percepcién de
seguridad en aplicativos mdviles, llevada a cabo por Balapour et al. (2020), continda siendo un indicador
destacado de consistencia interna en la presente investigacion.
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Tabla 10.
Estadisticas de los items del cuestionario sobre percepcioén de seguridad
Items Media Des. Est.
Estoy seguro de que la informacién privada (biometria facial y
geolocalizacion) que proporcioné durante mi proceso de registro con la 4,71 0,464

aplicacién solo se almacenara en su sistema

Me preocupa que personas inapropiadas puedan acceder a la
informacién privada que proporcioné durante mi interaccién con la 3,71 0,464
aplicacién de registro de asistencia.

Confio en la seguridad de las operaciones de reconocimiento facial en el
registro de asistencia.

Las politicas de seguridad en la aplicacién de registro de asistencia son
las adecuadas

4,71 0,550

4,67 0,565

Como se evidencia en la Tabla 10, las estadisticas de las respuestas para cada item revelan una tendencia
positiva, siendo el item relacionado con la preocupacidén sobre el acceso no autorizado aquel que presenta
la menor media. Esta percepciéon es comprensible, ya que el encuestado tiene conocimiento de que, en el
proceso de registro, la validacién de identidad es llevada a cabo por un administrador en la plataforma de
administracién. Para aclarar este aspecto, es crucial destacar en primer lugar que el acceso a la plataforma
estd restringido, requiriendo credenciales para la entrada.

En segundo lugar, la informacién a la que el administrador tiene acceso se limita exclusivamente a la selfie
enviada, la cual ni siquiera se considera confidencial. Esta prictica contrasta con el enfoque de Aza Poveda
& Rodriguez Vanegas (2020), cuyo panel de administracién muestra imdgenes de huellas dactilares
escaneadas, generando una mayor preocupacion en caso de acceso no autorizado a dicha informacién. En
una situacién andloga, la UNT enfrentaria riesgos similares, ya que las huellas digitales de los docentes
quedarian vulnerables si su sistema biométrico fuera comprometido por atacantes.

En lineas generales, la aplicacidn destaca por su impecable robustez en materia de seguridad, aunque se ve
afectada por una limitacidn significativa que podria afectar dicha caracteristica distintiva. Esta restriccién
estd vinculada a la condicién de que los usuarios cuenten con un dispositivo mévil dotado de capacidades
de reconocimiento facial o dactilar. A pesar de que los dispositivos méviles son cada vez mds accesibles y
ubicuos, la integracion de sistemas de autenticacién facial sigue siendo un proceso en constante evolucidn.
Es crucial tener en cuenta que, a pesar de los avances tecnolégicos, algunos dispositivos aun presentan
limitaciones (Padilha et al., 2020). Los educadores que carezcan de dispositivos actualizados o que no
dispongan de estas capacidades especificas se encontrardn con una capa de autenticacién menos,
aumentando asi el riesgo de falta de autenticidad en el registro.

Indudablemente, la conexién intrinseca de una capa de autenticacién con la tecnologia nativa del
dispositivo es un hecho innegable. No obstante, la otra capa de verificacién de identidad mantiene la mayor
seguridad, incluso en dispositivos que carecen de esta funcién, gracias a la implementacién de Amazon
Rekognition. Esta plataforma, ya consolidada como un referente en seguridad, demuestra su valia al ofrecer
beneficios sustanciales en el proceso de registro de asistencia. Aspectos como una seguridad ampliada y
una transparencia mejorada se han evidenciado, respaldados por investigaciones recientes que destacan
sus potenciales ventajas en este contexto (Kodali et al.,, 2023).

CONCLUSIONES

Los resultados de este estudio indican que la aplicacién mévil para el control de asistencia docente, que
incorpora autenticacion biométrica y verificacion por geolocalizacién en la Universidad Nacional de Trujillo
es una herramienta que fortalece la seguridad en el proceso de registro de asistencia. Se ha observado una
tasa de precisién del 95% en la autenticacién biométrica, se evidencié una significativa reduccién en el
tiempo necesario para completar el proceso de registro, con un promedio de tan solo 32,68 segundos, y los
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resultados de la encuesta aplicada revelan una percepcidn positiva en cuanto a la seguridad por parte de
los usuarios, consolidando la aceptacién y confianza en la implementacion de esta solucién tecnoldgica.

A pesar de lalimitacidn asociada a la dependencia de las capacidades de reconocimiento facial o dactilar en
los dispositivos, es innegable que la autenticacién facial proporcionada por un servicio, en este caso, el
Amazon Rekognition, demuestra ser mds que adecuada parallevar a cabo una gestién segura y transparente
de la asistencia. En perspectiva de futuras investigaciones, se contempla la replicacién del experimento con
docentes y personal administrativo, dado que, por restricciones de tiempo, no fue posible incluirlos en esta
ocasion. También se sugiere investigar la adopcion de esta tecnologia en el registro de asistencia de los
estudiantes, evaluando su impacto en la calidad y dinamismo de las clases.
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