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RESUMEN

El estudio revisé el uso de inteligencia artificial (IA) para mejorar el control y la deteccion de fraudes en
organizaciones, basandose en 31 articulos cientificos publicados entre 2020 y 2022. Las tecnologias clave
incluyen machine learning, deep learning y blockchain, que han demostrado mejorar la precisiéon en la deteccion
de fraudes y optimizar el manejo de grandes volumenes de datos. Estas herramientas no solo mejoran los
controles internos, sino que también refuerzan la seguridad y transparencia de las transacciones, principalmente
en los sectores financiero y empresarial. Los resultados sugieren que estas tecnologias reducen falsos positivos
y mejoran la deteccion en tiempo real. No obstante, se identifican desafios, como la interoperabilidad entre
sistemas y la capacitaciéon del personal. En conclusién, la adopcién de IA en la deteccién de fraudes es una
tendencia en alza que ofrece soluciones avanzadas, aunque persisten retos para maximizar su impacto a largo
plazo.

Palabras claves: aprendizaje automatico; analisis de datos; auditoria; ciberseguridad; sistemas automatizados

ABSTRACT

The study reviewed the use of artificial intelligence (AI) to improve fraud control and detection in organizations,
based on 31 scientific articles published between 2020 and 2022. Key technologies include machine learning,
deep learning, and blockchain, which have been shown to improve the accuracy of fraud detection and optimize
the handling of large volumes of data. These tools not only improve internal controls, but also reinforce the
security and transparency of transactions, mainly in the financial and business sectors. The results suggest that
these technologies reduce false positives and improve real-time detection. However, challenges are identified,
such as interoperability between systems and staff training. In conclusion, the adoption of Al in fraud detection
is a growing trend that offers advanced solutions, although challenges remain to maximize its long-term impact.
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1. INTRODUCCION

El avance en el uso de la Inteligencia Artificial (IA) ha transformado significativamente los métodos
utilizados para mejorar el control y la deteccion de fraudes en diversas organizaciones, tanto publicas como
privadas (Zuiderwijk et al., 2021). Estas tecnologias permiten a las instituciones optimizar la vigilancia de
sus procesos internos, reduciendo el riesgo de actividades fraudulentas a través de algoritmos avanzados
y andlisis de datos en tiempo real (Lois et al., 2020). En entornos donde los controles tradicionales han
mostrado limitaciones, la IA emerge como una solucién que no solo incrementa la precisién de la deteccion
de irregularidades, sino que también agiliza la toma de decisiones (Collins et al., 2021).

En este contexto, la IA ofrece una amplia gama de herramientas, como el aprendizaje automatico y los
sistemas basados en reglas, que permiten analizar grandes volimenes de datos y detectar patrones que
podrian pasar desapercibidos por medios tradicionales (Xu et al., 2021). Estas capacidades proporcionan
a las organizaciones una ventaja competitiva, al permitirles identificar fraudes potenciales antes de que
puedan causar dafios significativos (Lois et al., 2020). Ademas, la capacidad de aprendizaje continuo de los
sistemas de IA mejora la eficiencia de los controles internos, permitiendo una adaptacién constante a
nuevas amenazas y formas de fraude (Fiiller et al., 2022).

La automatizaciéon de procesos mediante IA también ha reducido la carga operativa en departamentos
clave, como auditoria y cumplimiento normativo, liberando recursos para tareas mas estratégicas (Ng et
al,, 2021). Esto no solo permite a las organizaciones ser mas proactivas en su gestion del riesgo, sino que
también facilita una mayor transparencia y trazabilidad en sus operaciones (Fiiller et al., 2022). De esta
manera, la adopcién de IA no solo optimiza los controles existentes, sino que permite la creacion de
sistemas de supervisidn mas robustos y resilientes (Truong & Papagiannidis, 2022).

La implementacion de IA en la deteccion de fraudes ha mostrado ser especialmente ttil en sectores donde
el volumen de transacciones y operaciones es elevado, como en el ambito financiero y gubernamental (Al-
Hashedi & Magalingam, 2021). Sin embargo, su adopcién no esta exenta de desafios. Uno de los principales
problemas es la resistencia al cambio dentro de las organizaciones, que a menudo requieren una
reestructuracion interna para incorporar tecnologias avanzadas de manera efectiva (Reim et al.,, 2020).
Asimismo, la falta de personal capacitado para manejar estas herramientas representa una barrera
adicional que debe ser superada (Engel et al.,, 2021)

Otro aspecto crucial a considerar es la seguridad de los datos. Dado que los sistemas de IA operan sobre
grandes volumenes de informacién sensible, asegurar su integridad y privacidad es fundamental. La
adopcion de IA en el control interno y la deteccion de fraudes debe, por tanto, ir acompafiada de protocolos
de seguridad robustos que prevengan posibles brechas de datos o accesos no autorizados (Singh et al,,
2020). Ademas, es necesario garantizar que los algoritmos utilizados no introduzcan sesgos en la deteccién
de fraudes, lo que podria comprometer la equidad del proceso (Cremer et al., 2022)

A pesar de estos desafios, los estudios recientes sugieren que los beneficios de la IA en la deteccién de
fraudes superan con creces las dificultades de su implementacion (Ali et al., 2022; RB & KR, 2021). Las
organizaciones que han adoptado estas tecnologias han logrado reducir significativamente sus pérdidas
por fraudes y mejorar la eficiencia de sus controles internos (Taherdoost, 2021). En este sentido, la 1A se
perfila como una herramienta indispensable para las organizaciones que buscan no solo protegerse de
fraudes, sino también establecer una cultura de transparencia y responsabilidad (Shneiderman, 2020).

El objetivo de este estudio fue realizar una revision sistematica de la literatura sobre el uso de Inteligencia
Artificial para la mejora del control interno y la detecciéon de fraudes en organizaciones. Mediante este
analisis, se pretende identificar las tendencias emergentes, los desafios en su implementacién y los vacios
en la literatura actual, proporcionando una base sélida para futuras investigaciones en este campo clave.
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2. MATERIALES Y METODOS

2.1. Caracterizacion de la investigacion

En este estudio se llevd a cabo una revision sistematica de la literatura para analizar el uso de sistemas de
inteligencia artificial en el control interno y la deteccion de fraudes en organizaciones. Se utiliz6 un enfoque
cuantitativo y descriptivo, centrado en la identificacién de publicaciones clave y métricas en la base de
datos Scopus. El objetivo fue caracterizar la investigacién disponible, cuantificando las tendencias
tecnolégicas y los principales desafios asociados en la implementacion de estas soluciones.

2.2. Procedimientos de busqueda

En este estudio se siguié el protocolo propuesto por Cronin et al. (2008), que incluye: (1) formulacién de la
pregunta de investigacién; (2) definicién de criterios de inclusion y exclusidn; (3) seleccién de articulos
relevantes; (4) evaluacion critica de la calidad de los estudios; y (5) analisis y sintesis de los hallazgos. La
busqueda se limit6 a articulos en inglés, publicados entre enero de 2020 y diciembre de 2022, para asegurar
una cobertura internacional. La revisiéon se realizé en una tUnica fase, aplicando rigurosamente estos
criterios para garantizar la exhaustividad del analisis.

2.3. Fase de buiisqueda en Scopus

En la fase de busqueda, se emple6 el siguiente término: (“artificial intelligence” OR "ai" OR ((machine OR
deep) AND learning)) AND (control OR management OR regulation) AND (fraud OR "fraud detection" OR
"fraud prevention" OR "fraud identification") AND (organization* OR company OR business) para
identificar articulos relacionados con el uso de inteligencia artificial en el control y deteccién de fraudes en
organizaciones. Las palabras clave abarcaron tanto los aspectos técnicos de la IA como su aplicaciéon en la
gestion del fraude en diversos tipos de organizaciones. Adicionalmente, se aplicaron filtros de inclusién y
exclusion para refinar los resultados. Se incluyeron tnicamente articulos de investigacion (LIMIT-
TO(DOCTYPE, "ar")) escritos en inglés (LIMIT-TO(LANGUAGE, "English")) y se consideraron
independientemente de su estado de acceso abierto (LIMIT-TO(OA, "all")). La bisqueda se restringié a
articulos publicados entre 2020 y 2022 (PUBYEAR > 2019 AND PUBYEAR < 2023) dentro del area tematica
de ciencias de la computaciéon (LIMIT-TO(SUBJAREA, "COMP")). Ademas, se limitaron los resultados a
aquellos que incluyeran palabras clave relevantes como "Machine Learning", "Artificial Intelligence"”, "Deep
Learning”, "Learning Systems"”, "Blockchain", "Data Mining" y "Fraud Detection" (LIMIT-
TO(EXACTKEYWORD, "Machine Learning") OR LIMIT-TO(EXACTKEYWORD, "Artificial Intelligence") OR
LIMIT-TO(EXACTKEYWORD, "Deep Learning") OR LIMIT-TO(EXACTKEYWORD, "Learning Systems") OR
LIMIT-TO(EXACTKEYWORD, "Blockchain") OR LIMIT-TO(EXACTKEYWORD, "Data Mining") OR LIMIT-
TO(EXACTKEYWORD, "Fraud Detection")). Esta estrategia resulté en la identificacién de 1093 documentos,
los cuales constituyen la base para el andlisis en esta investigacion.

A pesar de haber utilizado términos de busqueda especificos para restringir los resultados al uso de
inteligencia artificial en el control y detecciéon de fraudes en organizaciones, las buisquedas iniciales
arrojaron un nimero considerable de trabajos no directamente relacionados con el tema. Tras una revision
de los titulos y resiimenes, se seleccionaron 31 articulos que formarian parte del analisis de revision final.
Finalmente, se realizé un analisis exhaustivo de los articulos seleccionados en cinco etapas clave. Primero,
se revisaron los antecedentes para contextualizar el uso de IA en el control y deteccién de fraudes en
organizaciones. Luego, se identificaron los objetivos de cada estudio, resaltando sus enfoques principales.
A continuacidn, se analizaron los marcos tedricos y conceptuales empleados. Posteriormente, se evaluaron
los métodos, tecnologias y herramientas utilizadas. Finalmente, se examinaron los resultados clave,
destacando los hallazgos mas relevantes en cada investigacion. Este proceso permitié obtener una vision
técnica integral del estado del arte en este campo.
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3. RESULTADOS Y DISCUSION

La Tabla 1 presenta los articulos seleccionados para el analisis, asignando un cédigo tnico a cada uno para
simplificar su referencia. También se incluye informacién sobre los autores, el afio de publicacion, el titulo
del estudio y la revista donde fue publicado. Esta estructura permite una consulta rapida y eficiente de los
estudios utilizados en esta investigacion.

Tabla 1.
Articulos seleccionados de la base de datos Scopus
Codigo Autores Titulo Revista
AL (Stojanovi¢ & Bozic, Robust Financial Fraud Alerting System Sensors
2022)n Based in the Cloud Environment
A2 (Mani et al., 2022) 0 CIOUd-ba.S ed b.l ockchain tec.hnOIOgy to Journal of Cloud Computing
identify counterfeits
- Fraud Detection Using Large-scale International Journal on
7
A3 (Rubaidi etal, 2022)0 Imbalance Dataset Artificial Intelligence Tools
The determinants of investment fraud: A
A4 (Lokanan, 2022)@ machine learning and artificial intelligence Frontiers in Big Data
approach
(Bakumenko & Detecting Anomalies in Financial Data Using
A5 , . . Systems
Elragal, 2022)0@ Machine Learning Algorithms
A Machine Learning and Blockchain Based
7
A6 (Ashfaq etal, 2022)0 Efficient Fraud Detection Mechanism Sensors
- ATOVis - A visualisati 1 for th . . N
A7 (Macgas et al., 2022)B OVis visua ¥sat10¥1 tootforthe Information Visualization
detection of financial fraud
(Chenoori & Kavuri, 01‘1]1%’1(3? Tranjsactlop Fra.ud Detect19n Using Revue d'Intelligence
A8 Efficient Dimensionality Reduction and e
2022)@ . ) ) Artificielle
Machine Learning Techniques
A9 (Murorunkwere et Fraud Detection Using Neural Networks: A Future Internet
al,, 2022)8 Case Study of Income Tax
. . . . International Journal of
Al10 (Alotibi et al., 2022)E Money Laundfarmg Detection using Machine Advanced Computer Science
Learning and Deep Learning N
and Applications
. A Comparative Study of Unsupervised International Journal of
(Petrariu et al,, . _ . .
Al1 2022 Anomaly Detection Algorithms used in a Advanced Computer Science
) Small and Medium-Sized Enterprise and Applications
(Z. Zhang et al., F1nar1.c1al Fraud Identlflcgtlon Base.:d on Computational Intelligence
A12 2022 Stacking Ensemble Learning Algorithm: and Neuroscience
)E Introducing MD&A Text Information
Blockchain and Machine Learning for Fraud
A13 (Pranto etal.,, 2022)@ Detection: A Privacy-Preserving and IEEE Access
Adaptive Incentive Based Approach
(Mahbub et al, Online Recruitment Fraud D.etectlon: A
Al4 Study on Contextual Features in Australian IEEE Access
2022) .
Job Industries
Integrating Machine Learning Algorithms
A15 (Wangetal., 2022)2 With Quantum Annealing Solvers for Online IEEE Access
Fraud Detection
Early Warning of Enterprise Financial Risk Computational Intelligence
.
Al6 (Hong etal, 2022)0 Based on Decision Tree Algorithm and Neuroscience
. International Journal of
Impl f :P
A17 (Ponce et al., 2022)E mp ementatlo.n oa Web.SyStem r.event Advanced Computer Science
Fraud Cases in Electronic Transactions C
and Applications
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A18

(R. Zhang & Zheng,

Monitoring and Analysis of Venture Capital
and Corporate Fraud Based on Deep

Computational Intelligence

2022)@ ) and Neuroscience
Learning
. E-Commerce Fraud Detection Model by Computational Intelligence
A19 . e . s :
U.Li, 2022)0 Computer Artificial Intelligence Data Mining and Neuroscience
(Nesvijevskaia etal,  The accuracy versus interpretability trade- :
A20 2021)R off in fraud detection model bata and Policy
(Stojanovi¢ et al,, Follow the trail: Machine learning for fraud
A21 L s Sensors
2021)R detection in fintech applications
A22 (Jan, 2021)A Using deep learning algorlt}.lm.s for CPAs Information (Switzerland)
going concern prediction
. Application of Deep Learning in Financial L .
A23 (Shietal., 2021)0 : Scientific Programming
Management Evaluation
A24 (Gaoetal, 2021)p _ConNet: Deep Semi-Supervised Anomaly IEEE Access
Detection Based on Sparse Positive Samples
Anomaly detection in business processes
A25 (Sarno etal,, 2020)B  using process mining and fuzzy association Journal of Big Data
rule learning
Alocal f i i
A26 (Cartaetal., 2020)@ oca eature engineering strategy to Future Internet
improve network anomaly detection
(Hasnain et al,, Perf.ormance anomaly detection in w.eb Computers, Materials and
A27 services: An RNN-based approach using .
2020)@ . . . Continua
dynamic quality of service features
Quantitative Detection of Financial Fraud
A28 (Liu etal,, 2020)8 Based on Deep Learning with Combination Complexity
of E-Commerce Big Data
. . I ional 1 of
(Omair & Alturki, Multi-dimensional fraud detection metrics nternationa ]ourna. °
A29 . . . . Advanced Computer Science
2020)[ in business processes and their application .
and Applications
. Data mining of corporate financial fraud .
. L.
A30 (5. 1. L, 2020)8 based on neural network model Computer Optics
A31 (Els?yed & PredictDeep: Security {Xnalytlcs asa Sfervwe [EEE Access
Zulkernine, 2020) for Anomaly Detection and Prediction

Analisis de los principales temas

En la Tabla 2, se identificaron cinco temas clave recurrentes en la investigacion. El fraude financiero sigue
siendo el tema dominante, donde la deteccion de fraudes mediante machine learning y deep learning juega
un papel esencial en muchos estudios. Estos métodos permiten una mejor precision en la prediccion de
fraudes y mejoran la capacidad de manejar grandes voliimenes de datos.

Asimismo, el uso de blockchain es una estrategia popular para reforzar la seguridad en las transacciones y
sistemas empresariales. Ademas, algunos articulos se enfocan en la deteccion de fraudes en sistemas
empresariales y otros se centran en la gestidn de grandes volimenes de datos mediante técnicas avanzadas
de andlisis para optimizar la deteccién de fraudes.

Tabla 2.
Temas abordados en las investigaciones analizadas
s Frecuencia 3
Elementos de analisis . Articulos
(Porcentaje)

A1, A3, A5, A6, A8, A9, A10, A11, A12, A13,
Al14,A15,A16,A18, A22, A24

Deteccidn de fraudes en transacciones
financieras con machine learning
Uso de blockchain para seguridad y
prevencion de fraudes

16 (51,6%)

6 (19,4%) A2, A6,A13,A18,A19,A30
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Integracion de deep learning para

0,
deteccion de fraudes 7 (22,6%) A5, A9, A10,A12,A16,A23, A28
Andlisis de grandes ,voll'lmenes de datos 5 (16,1%) A4, A5, A12, A15, A29
para deteccidn de fraudes
Deteccién y prevencién de fraudes en 8 (25,8%) A7, A11,A17, A21, A25, A26, A27, A31

sistemas empresariales

Analisis de los principales antecedentes

La Tabla 3 identifica las causas principales que originaron la necesidad de desarrollar investigaciones en
torno a la deteccion de fraudes financieros y empresariales. La principal causa destacada es el creciente
aumento en la sofisticacién y frecuencia del fraude financiero, lo que ha llevado a las organizaciones a
buscar tecnologias mas avanzadas y precisas para detectar estas amenazas.

Otra causa importante es la ineficiencia de los métodos tradicionales para detectar fraudes en grandes
volumenes de datos, lo cual ha impulsado el desarrollo de nuevas soluciones basadas en machine learning
y deep learning. Estos métodos son mas efectivos para manejar la complejidad y escala de los datos
actuales, asi como para reducir los falsos positivos. Ademas, la creciente amenaza de ataques cibernéticos
y fraudes internos ha motivado investigaciones que buscan fortalecer la seguridad en sistemas financieros,
utilizando herramientas como blockchain.

Tabla 3.
Andlisis de los principales antecedentes

R Frecuencia i
Elementos de analisis . Articulos
(Porcentaje)

16 (51,6%)

Aumento en la frecuencia y sofisticaciéon
del fraude financiero
Ineficiencia de los sistemas tradicionales
de deteccién de fraude
Necesidad de manejar grandes
volumenes de datos
Creciente amenaza de ataques
cibernéticos y amenazas internas

A1, A3, A5, A6, A8, A9, A10, A11, A12, A13,
Al4,A15,A16,A18,A22,A23

10 (32,3%) A2, A4, A5, A6, A9, A13,A17, A25,A27, A31

7 (22,6%) A4, A5, A6, A11, A20, A26, A29

5(16,1%) A7,A19,A21, A24, A28, A30

Analisis del componente tecnolégico

La Tabla 4 muestra las soluciones tecnolégicas implementadas para mejorar la deteccién de fraude. La
inteligencia artificial (IA), particularmente el machine learning y el deep learning, es la tecnologia mas
utilizada en los articulos para entrenar modelos que puedan identificar patrones de fraude de manera mas
eficiente y precisa. Estos modelos incluyen desde redes neuronales profundas hasta arboles de decisiéon y
técnicas de aprendizaje supervisado y no supervisado.

Asimismo, el blockchain se utiliza en varios estudios para asegurar la transparencia y la integridad de los
datos en sistemas financieros y empresariales. También se destaca el uso de sistemas distribuidos y
arquitecturas de big data, que permiten el procesamiento de grandes volimenes de informacidn en tiempo
real. Otros estudios incorporan algoritmos de optimizacion como XGBoost, SVM y algoritmos genéticos,
diseniados para mejorar la precision de los modelos de prediccion de fraude.

Tabla 4.
Clasificacién de los documentos seguin el componente tecnolégico
1 Frecuencia ;
Elementos de analisis " l Articulos
(Porcentaje)
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Al, A3, A5, A6, A8, A9, A10, A11, A12, A13,
22 (71,0%) A14, A15,A16,A18, A19, A23, A25, A26,
A27,A28,A29,A30

Machine Learning (arboles de decision,
SVM, XGBoost, etc.)

Deep Learning (redes neuronales
profundas, RNN, CNN)

Blockchain 6 (19,4%) A2, A6, A13,A18, A19, A30

Big Data y andlisis de grandes

8 (25,8%) A5, A9, A12, A16, A23, A24, A28, A31

voltmenes de datos 7 (22,6%) A4, A5, A12,A15, A20, A26, A29
Optimizacién y mejora de algoritmos 0
(XGBoost, algoritmos genéticos) 6 (19,4%) A3, A4, A5, A16, A8, A22
Arquitecturas diszreii)luidas y en tiempo 4 (12,9%) A7, A9, A24, A27
Slswmiiﬁg}ﬁ:&‘z’zgoa“ahgs 5 (16,1%) A7,A11,A17, A25,A31

Analisis de los elementos tedricos

La Tabla 5 muestra que los fundamentos teéricos mas comunes de las investigaciones provienen de las
areas de inteligencia artificial y aprendizaje automatico, que proporcionan la base para la implementacién
de soluciones tecnolégicas como machine learning y deep learning en la deteccidn de fraude. La teoria de
probabilidad y estadistica juega un papel clave, ya que muchos modelos se basan en estos principios para
realizar predicciones precisas de comportamientos anémalos y reducir falsos positivos.

Otro fundamento importante es el de las teorias de seguridad de la informaciéon, que sustentan el uso de
tecnologias como blockchain para garantizar la integridad y seguridad en las transacciones financieras. En
el caso de los estudios que emplean arquitecturas de big data, se encuentran respaldados por teorias
relacionadas con el procesamiento distribuido de datos y la gestion de grandes volimenes de informacidn.

Tabla 5.
Clasificacién de los articulos segtin temas de investigacion
Elementos de analisis Frecuenc.la Articulos
(Porcentaje)
Inteligencia Artificial y Aprendizaje Al A3, A4, A5, A6, A8, A10, A1, A12, A13,
8 at m,tiy P ) 21 (67,7%) Al4, A15,A16,A18, A21, A23, A25, A26,
HHOmAtco A27, A28, A30
Teoria de Probabilidad y Estadistica 8 (25,8%) A2,A3,A7,A9,A12,A16,A17,A22
Teoria de Segurl.dad de lfi Informacién y 6 (19,4%) A7, A9, A19, A20, A24, A30
Criptografia
Procesamiento (-hStrlbUIdO de datos y 7 (22,6%) A2, A4 A6, A11, A13, A17, A31
Big Data
Modelos matematicos y optimizacion 6 (19,4%) A3, A4, A5, A16,A18,A22
Teorias de automatizacion y sistemas 5 (16,1%) A26, A25, A32, A28, A31
expertos

Analisis de resultados

La Tabla 6 muestra los resultados logrados en los estudios, reflejando la efectividad de las soluciones
tecnolégicas aplicadas. En la mayoria de los estudios, se observaron mejoras significativas en la precision
de la deteccion de fraude utilizando técnicas avanzadas de machine learning y deep learning. Los estudios
que utilizaron algoritmos de optimizacidn lograron reducir los falsos positivos, mejorando la eficiencia del
sistema.

Ademas, en los estudios que implementaron blockchain, los resultados destacan mejoras en la seguridad y
transparencia de las transacciones, con un enfoque en la prevencién del fraude a nivel estructural. Los
estudios basados en el analisis de big data mostraron que las arquitecturas distribuidas permiten procesar
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grandes volimenes de datos de manera eficiente, facilitando la deteccién de patrones anémalos en tiempo
real.

Tabla 6.
Resultados logrados de los articulos analizados

Elementos de analisis FrecuenC}a Articulos
(Porcentaje)
Mejora significativa en la precisidn de AL, A3, A5, A6, AB, A10, A11, A12, A13, Al4,
jora sighiticat P 20 (64,5%) A15,A16, A18, A22, A23, A24, A25, A26,
deteccion de fraude
A28, A30
Reduccion de fal.sc.)s p951t1vos y mayor 9 (29,0%) A2, A4 A5, A6, A9, A13, A17, A19, A23
eficiencia
Mejora en la s.egurldad y tra.nsparenaa 6 (19,4%) A7, A9, A19, A20, A24, A30
gracias a blockchain
Procesamle’nto eficiente de grandes 7 (22,6%) A2, A4 A6, A1l A13,A19, A31
volimenes de datos
Mejoras en. la deteccllon.en _tlempo realy 4 (12,9%) A7, A9, A17, A24
sistemas distribuidos
Implementacién exitosa de sistemas 5 (16,1%) A26, A25, A32, A28, A31

expertos y automatizados

El analisis de los 31 articulos revela que la deteccién de fraudes financieros es un area critica de
investigacién, motivada principalmente por el aumento en la sofisticacion y frecuencia del fraude en
transacciones electrénicas y sistemas empresariales. Como respuesta, los estudios han adoptado diversas
tecnologias, siendo el machine learning una de las soluciones mas prevalentes, utilizada en
aproximadamente el 51,6% de los trabajos (A1, A3, A5, A6, A8, A9, A10,A11, A12,A13,A14,A15,A16,A18,
A22, A23, A24, A25, A26, A27, A28, A30). Estos estudios destacan la capacidad de los algoritmos de
aprendizaje automatico para manejar datos complejos y mejorar la precision en la identificacion de fraudes.
El uso de deep learning en el 22,6% de los estudios también ha demostrado ser una herramienta poderosa
para capturar patrones mas complejos de comportamiento fraudulento (A5, A9, A10, A12, A16, A23, A28).

Un segundo factor significativo es la ineficiencia de los sistemas tradicionales de deteccidn de fraudes, que
no pueden manejar adecuadamente el crecimiento de los volimenes de datos ni la complejidad de los
patrones fraudulentos. Este reto ha motivado investigaciones que integran tecnologias como big data y
blockchain, soluciones que permiten una mayor eficiencia y seguridad en la gestiéon de grandes volimenes
de informaciény en la verificacién de transacciones financieras. Aproximadamente el 22,6% de los estudios
incluyeron el analisis de grandes volimenes de datos (A2, A4, A6, A11, A13, A19, A31), mostrando que el
procesamiento distribuido es clave para mejorar la capacidad de respuesta en tiempo real. Por otro lado,
el blockchain fue utilizado en el 19,4% de los estudios como una medida para garantizar la integridad y
transparencia de los datos (A2, A6, A13, A18, A19, A30).

En cuanto a los fundamentos teéricos que respaldan estas soluciones tecnolégicas, la inteligencia artificial
y el aprendizaje automatico son las principales teorias subyacentes, justificando el uso de técnicas
avanzadas como el aprendizaje supervisado y no supervisado en la deteccién de fraudes (A1, A3, A4, A5,
A6,A8,A10,A11,A12,A13,A14,A15,A16,A18,A23,A25,A26,A27,A28, A30). Otros estudios fundamentan
sus soluciones en teorias de probabilidad y estadistica, aplicadas para la deteccion de patrones anémalos y
la optimizacion de algoritmos, permitiendo reducir falsos positivos y mejorar la eficiencia del sistema (A2,
A3, A7, A9, A12, Al6, A17, A22, A24, A27, A31). Estos fundamentos tedricos han permitido desarrollar
sistemas mas robustos que pueden adaptarse a la dinamica cambiante de los fraudes financieros.

Finalmente, los resultados logrados en estos estudios confirman mejoras significativas en la precision y la
reduccién de falsos positivos. El 64,5% de los estudios reporté una mejora en la precision de la deteccion
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de fraude al aplicar machine learning y deep learning (A1, A3, A5, A6, A8, A10, A11, A12, A13, A14, A15,
Al6, A18, A22, A23, A24, A25, A26, A27, A28, A30, A31). Ademas, el uso de algoritmos de optimizacion y
modelos matematicos permitio que el 29.0% de los estudios lograran reducir los falsos positivos y mejorar
la eficiencia general del sistema (A2, A4, A5, A6, A9, A13, A17, A19, A23, A25). En conjunto, los estudios
demuestran que las soluciones tecnoldgicas, apoyadas en teorias s6lidas, han avanzado significativamente
en la lucha contra el fraude financiero.

4. CONCLUSIONES

El andlisis de los 31 estudios demuestra que las tecnologias avanzadas, como el machine learning, deep
learning, y el blockchain, han tenido un impacto significativo en la deteccién de fraudes financieros y
empresariales. Estas soluciones han mejorado considerablemente la precision de los sistemas, permitiendo
identificar patrones de fraude de manera mas eficiente y reduciendo los falsos positivos. Ademas, el
blockchain ha demostrado ser eficaz en la mejora de la seguridad y transparencia de las transacciones, lo
que refuerza la integridad de los datos en sistemas distribuidos. No obstante, los estudios también revelan
desafios en cuanto a la escalabilidad y la interoperabilidad entre los sistemas existentes, que deberan ser
superados para una adopcién mas amplia y efectiva de estas tecnologias.

En conclusion, la implementacién de estas tecnologias emergentes no solo ha impulsado la eficiencia en la
deteccion de fraudes, sino que también ha promovido una mayor seguridad en las operaciones financieras.
Sin embargo, es fundamental que las organizaciones se preparen para enfrentar los desafios relacionados
con la adopcion de estas tecnologias, como la capacitacion del personal y la integraciéon con sistemas
heredados. Con una adopcion adecuada, estas soluciones tienen el potencial de transformar la forma en
que las instituciones abordan la deteccién de fraudes y garantizan la seguridad de las transacciones.
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